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摘　要:为了兼顾共享位置数据的可用性和隐私保护需求,针对第三方收集的用户共享位置信

息,提出了一种基于差分隐私的LBS用户位置隐私保护方案.首先,对共享位置数据集进行预处

理,使用字典查询方式构建位置事务数据库,采用 Trie树结构存储位置数据和频率,提高查询效

率,减少加噪次数;其次,在 Trie树上进行频繁位置选取,并使用差分隐私下的拉普拉斯机制扰动

位置频率;最后,基于向上后置处理和一致性约束后置处理２种技术对扰动后的数据进行优化,并

通过理论证明所提方案满足εＧ差分隐私.结果表明,与已有方法相比,差分隐私保护方案提高了

数据处理效率,泛化了敏感位置同时具有较高的精确率和较低的拒真率.所提方案能够有效保护

用户的位置隐私,同时在共享位置数据可用性方面具有一定的参考价值.
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Abstract:Inordertotakeintoaccounttheavailabilityofsharedlocationdataandprivacyprotectionrequirements,aimingat
thesharedlocationinformationcollectedbythethirdparty,alocationprivacyprotectionschemeofLBSuserswasproposed

basedondifferentialprivacy．Firstly,thesharedlocationdatasetwaspreprocessed,thedictionaryquerymodewasusedto
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buildthelocationtransactiondatabase,andthetrietreestructurewasadoptedtostorethelocationdataandfrequency,soas
toimprovethequeryefficiencyandreducethenumberofnoise．Secondly,frequentlocationselectionwascarriedoutinthe
Trietree,andLaplacianmechanismunderdifferentialprivacywasusedtodisturbthelocationfrequency．Finally,theperＧ
turbeddata wasoptimized based onthetwotechniquesofupward postＧprocessing andconsistencyconstrained postＧ
processing,andtheoreticallyprovethattheproposedschemesatisfiesεＧdifferentialprivacy．Theexperimentalresultsshow
that,comparedwiththeexistingmethods,thisschemeimprovestheefficiencyofdataprocessing,generalizesthesensitive
locations,andhashigheraccuracyandlowerrejectionrate．Thisschemehasacertainreferencevalueinuserlocationprivacy
protectionandsharedlocationdataavailability．

Keywords:datasecurityandcomputersecurity;locationdata;privacyprotection;differentialprivacy;availability

　　随着 GPS、无线通信等技术的飞速发展,基于位置服务(LBS,locationＧbasedservice)[１]给人们的生活起

居、外出工作和社交活动带来了巨大变化.用户通过智能设备从应用商店可以下载基于位置的应用程序,如
百度地图、谷歌地图等,在提交的位置信息和查询内容基础上获取所需的服务数据[２].功能多样化的 LBS
应用遍及人们的日常生活,其应用场景主要有导航服务、社交网络服务、兴趣点推荐服务.然而,位置服务给

用户带来诸多便利的同时,各种隐私泄露问题也层出不穷[３Ｇ４].服务器获取了用户所使用的位置信息,进一

步分析用户的居住地点、身体状况和日常行为规律,甚至跟踪用户,并将用户信息发布给第三方[５].相对于

LBS应用提供的便利,用户更关注个人的隐私安全.个人隐私保护水平影响用户使用 LBS应用的积极

性,因此设计强有力的位置隐私保护机制显得尤为重要.
首先,现有的LBS用户位置隐私保护机制大都通过 K 匿名模型[６]的扩展达到保护位置隐私的目的.

然而匿名是从外部保护用户的身份而非用户位置信息本身,所以在背景知识攻击下会造成用户个人隐私的

泄露[７].差分隐私[８]给出了一种严格可证明的数据隐私保护模型,其并不关心攻击者拥有的背景知识,而是

通过对输出结果进行随机扰动在保护数据隐私安全的同时,又可兼顾数据的可用性.其次,用户使用位置服

务时需授权LBS应用以获取位置信息,这些被收集的用户位置信息经过第三方处理并发布用于数据分

析[９].常用的处理方法是匿名或使用扩展技术对位置数据集进行处理,然而此类技术难以抵御背景知识的

攻击,从而造成用户隐私泄露[１０].DWORK[１１]最早提出了差分隐私概念,其优势在于不受背景知识和某条

数据变化的影响.此外,将差分隐私运用到位置隐私保护场景中,可通过隐私预算控制添加噪声的大小[１２].
再次,待发布的共享位置数据集为LBS用户的频繁位置数据集.对于此类频繁模式数据挖掘问题,采用差

分隐私技术合理分配隐私预算来兼顾频繁数据的可用性和隐私保护[１３].文献[１４]基于广义差分隐私技术

添加噪声以扰动用户的位置信息,实现了用户敏感渐进不可区分.文献[１５]和文献[１６]提出了一个２阶段

的隐私预算分配策略保护频繁数据的隐私.此类方案单独处理数据效率过低,且破坏了事务数据间的联

系,而频繁位置数据的项集之间存在独立且相联的数据特性.最后,频繁模式树[１７]、Trie树[１８]等数据结构

在处理频繁数据挖掘中,能有效维持数据项间的关系,常用于频繁数据挖掘.文献[１９]使用 Trie树存储事

务数据,基于压缩感知技术对事务数据的支持度计数添加满足差分隐私约束的噪声.文献[２０]在文献[１９]
的基础上运用差分隐私设计了工业物联网中位置大数据的隐私保护方案.文献[２１]将差分隐私引入兴趣点

推荐系统,保护用户位置隐私的同时,又提供了较好的兴趣点推荐效果.上述方案虽然能够兼顾位置数据的

隐私保护和可用性,但均存在一个问题,即没有对扰动后的位置数据支持度计数进行后置处理,而第三方发

布的LBS用户共享位置数据集中位置数据的支持度计数应为整数.
综上所述,第三方发布的共享位置数据集,经差分隐私后能够兼顾 LBS用户位置数据的可用性和隐私

保护,但未考虑频繁位置数据的项集之间存在独立且相联的数据特性.目前,虽然已有将 Trie树结构引入

隐私保护以维持事务数据独立且相联的特性,但在位置隐私保护方案中构建位置搜索树的效率不高,且因未

对扰动后的位置数据支持度计数进行后置处理使得可用性降低.本方案引入 Trie树结构存储位置数据和

频率,基于字典的查询方式提高处理位置数据的效率.基于一致性约束后置处理对扰动后的数据进行优

化,提高位置数据的可用性,使得共享位置数据更加安全.

１　基于差分隐私的位置保护方案

１．１　总体框架

近年来,互联网和通信技术的飞速发展,使得 LBS普遍应用于人们的日常生活中.用户在使用这些应

３２２
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用时产生的位置信息被LBS应用收集,用于数据分析,如频繁位置挖掘、出行规律分析等,甚至发布给第三

方获取额外收益.本研究基于差分隐私设计了一种LBS用户位置隐私保护方案,实现用户敏感位置保护.
所提方案中,定义用户被收集的地理位置信息为共享位置数据,方案总体框架如图１所示.首先,对用

户共享位置数据集进行预处理,匿去用户身份、查询内容等信息,将位置信息进行编号并构建位置事务数据

库.位置事务数据库是包含标志符、位置项集和频繁次数共３列的表格形式,行表示不同位置属性的集合.
其次,基于位置事务数据库建立 Trie树,并完成频繁位置的选取,其中频繁位置表示用户此阶段经常使用的

位置信息,包含用户的敏感位置.再次,采用差分隐私下的拉普拉斯机制对频繁位置的支持度进行扰动,泛
化用户的敏感位置达到隐私保护的效果.最后,对扰动后的数据进行后置处理以提高位置数据的可用性,并
返回处理后的数据进行查询分析.

图１　总体框架

Fig􀆰１　Overallstructure

１．２　方案设计

设计一种基于差分隐私的LBS用户位置隐私保护方案,在保护共享位置数据隐私安全的同时较好地维

持了数据可用性.将位置数据预处理后构建 Trie位置树,并使用指数机制进行频繁位置选取;对选取的频

繁位置采用拉普拉斯机制,扰动其真实支持度,泛化敏感位置信息;对扰动后的数据进行后置处理,增强数据的

可用性.

１．２．１　基于指数机制的频繁位置选取
表１　位置事务数据库

Tab．１　Locationtransactiondatabase
标志符 位置项集 频繁次数

F１ＧF２０ {１} ２０
F２１ＧF４０ {２} ２０
F４１ＧF５０ {３} １０
F５１ＧF６０ {１,２} １０
F６１ＧF７０ {１,３} １０
F７１ＧF８０ {２,３} １０

共享位置数据集包含用户的身份、访问时间、当前位

置信息、经纬度和查询条件等内容,LBS应用在用户授权

下对位置信息进行分析处理或向第三方发布,需要考虑用

户的隐私安全和位置数据的可用性.本方案兼顾隐私保

护和位置数据可用性,首先对共享位置数据集进行预处

理,为集合中的位置数据分配编号,将共享位置数据集转

化为只包含编号和位置数据的集合.将此集合内容转化

为位置事务数据库,并用 Trie数据结构存储位置事务数

据库的内容,位置事务数据库如表１示.

图２　位置数据的 Trie树

Fig􀆰２　Trietreeforlocationdata

当用户的位置处于字典中时,其频繁次数上升一次;
当字典中查找不到该位置时,将该位置添加进字典中,并
令该位置频繁次数取值为１.之后,只需扫描一次即可构

建位置事务数据库,避免了在原有数据库中对位置信息的

多次查找,提高了处理效率.基于表１构建位置数据的

Trie树如图２示.
图２包含了位置事务数据库的全部项集,节点表示位

置数据,节点中的支持度表示频繁位置次数.位置 Trie
树维持了事务数据的相联特性,在 Trie树上进行频繁位

置选取效率更高.此外,拉普拉斯机制扰动的是节点的频

繁次数而非共享数据集中的单个位置数据,可有效降低拉

普拉斯加噪的频率并提高数据的处理效率.在频繁位置

选取中,以频繁次数划分用户的敏感位置.实际应用中可

融入多个参数,如使用当前位置的时间按照用户敏感时间

段分配不同的权值,从而更好地区分敏感位置.基于差分

隐私指数机制的频繁位置选取过程如下.
令按层遍历选出的频繁次数不小于 m 的位置数据为N 个,其构成频繁位置集S ＝{FL１

,FL２
,􀆺,

４２２
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FLN
}.差分隐私下的指数机制隐私预算为ε１,则前k 个频繁位置中每次选取所分配的隐私预算为ε１/k.

本方案中,影响位置敏感性的因素仅由位置频繁次数决定,故指数机制中打分函数可定义为位置频繁次

数,如式(１)所示:

u(S,FLi
)＝CLi

(FLi
). (１)

式中:u(S,FLi
)为指数机制的打分函数;CLi

(FLi
)表示位置FLi

的频繁次数.
打分函数u(S,FLi

)的敏感度Δu为１.而每次选取所分配的隐私预算为ε１/k,指数机制如式(２)所示:

Pr(FLi
)∝exp(

εu(S,FLi
)

２Δu
)＝exp(

ε１u(S,FLi
)

２k
). (２)

根据式(２)计算位置数据的归一化概率,如式(３)所示:

Pr(FLi
)＝

exp(
ε１u(S,FLi

)
２k

)

∑
N

i＝１
exp(

ε１u(S,FLi
)

２k
)
, (３)

式(３)是位置数据归一化后的指数机制输出概率值,该值与位置频繁次数成正比,通过指数机制选取前k 个

位置数据可有效保护位置的频繁次数,不被数据分析人员获取.

１．２．２　基于拉普拉斯机制的加噪处理

运用差分隐私下的指数机制思想选取前k个频繁位置数据,有效保护了频繁位置选取过程中的频繁次

数隐私安全.然而,指数机制只用于频繁项选取,并未对位置数据进行扰动,若作为最终结果输出会造成严

重的用户隐私泄露问题.因此,在频繁位置选取后,仍需采用拉普拉斯机制对选出的前k 个频繁位置加

噪,扰动其真实频繁次数,从而保护用户的隐私安全.拉普拉斯函数的概率密度如式(４)所示:

Pr(x,b)＝
１
２bexp(－

x
b

). (４)

令拉普拉斯机制加噪所分配的隐私预算为ε２,则对选取的k 个频繁位置次数加噪,每次所分配的隐私

预算为ε２/k.查询函数Q(FL)的敏感度为 ΔQ ,当用Q(FL)表示位置频繁次数时,ΔQ 的值为１.定义

b＝ΔQ/(ε２/k)＝k/ε２.则在式(４)的基础上,拉普拉斯噪声的定义如式(５)所示:

Lap(k
ε２

)＝
ε２

２kexp(－
ε２ x

k
). (５)

每次加噪扰动后的查询函数Q(F∗ Li)如式(６)所示:

Q(F∗
Li

)＝Q(FLi
)＋Lap(k

ε２
). (６)

通过拉普拉斯机制对k个频繁位置的次数进行扰动,泛化了用户敏感位置,从而保护了用户的隐私安

全.然而,加噪后的频繁位置次数可能不为整数,若直接覆盖原位置数据会降低数据的可用性.因此,需要

对其进行后置处理,以提高数据的可用性.

１．２．３　后置处理

采用一致性对数据进行后置处理,以提高数据的可用性.一致性约束将后置处理转化为一个保序回归

问题,不妨令CL(F∗
L )＝{CL１(F∗

L１
),CL２

(F∗L２),􀆺,CLk
(F∗

Lk
)}表示扰动后的位置频繁次数集合,同时令

CL(FΔ
L)＝ {CL１

(FΔ
L１

),CL２
(FΔ

L２
),􀆺,CLk

(FΔ
Lk

)}表 示 一 致 性 约 束 处 理 后 位 置 频 繁 次 数 集 合.即 在

CLi
(FΔ

Li
)≥CLi＋１

(FΔ
Li＋１

)条件下,对式(７)进行求解

min∑
k

i＝１

(CL(F∗
L )－CL(FΔ

L))２ . (７)

定理１　令Lk ＝minj∈[t,k]maxi∈[１,j]M[i,j],Ut＝maxi∈[１,t]mini∈[i,k]M[i,j],则在式(７)和其一致性

条件约束下的解为CL(FD
L)＝{L１,L２,􀆺,Lk}＝{U１,U２,􀆺,Uk}.其中,M[i,j]＝ ∑

j

t＝i
CLt

(FΔ
Lt

)/(j－i＋１).

基于定理１[２０]求解出一致性约束处理后的位置频繁次数集合,再对其进行向上取整处理,以满足频繁位

置次数为整数的性质.例如,扰动后的位置频繁次数集合为CL(F∗
L )＝{１４．８,１２．５,１３．３},经过一致性约束

处理后位置频繁次数集合为 CL(FΔ
L)＝ {１４．８,１２．９,１２．９},采用向上取整处理后位置频繁次数集合为

{１５,１３,１３}.将后置处理的结果更新到共享位置数据集中进行发布,保护敏感位置的同时具有较好的位置
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数据可用性.

２　安全性分析

对方案的安全可行性进行分析,证明其满足εＧ差分隐私[１１].首先对指数机制进行差分隐私分析,证明

其满足ε１Ｇ差分隐私;其次对拉普拉斯机制进行差分隐私分析,证明其满足ε２Ｇ差分隐私.综合以上２点,本
方案满足εＧ差分隐私.

定理２　令S＝{FL１
,FL２

,􀆺 ,FLN
}为频繁位置集合,差分隐私下的指数机制隐私预算为ε１,采用均匀

分配每次选取所分配的隐私预算为ε１/k.指数机制的打分函数为u(S,FLi
),打分函数u(S,FLi

)的敏感

度Δu 为１.则指数机制满足ε１Ｇ差分隐私.
证明　令M(S,i)(１≤i≤k)表示第i次从频繁位置集合S 中选取频繁位置FLi

;S∗ 表示集合S 的

相邻数据集.则指数机制的概率比值如式(８)所示:

Pr[M(S,i)＝FLi
]

Pr[M(S∗,i)＝FLi
]＝

exp(
ε１u(S,FLi

)
２k

)

∑
N

i＝１
exp(

ε１u(S,FLi
)

２k
)

exp(
ε１u(S∗,FLi

)
２k

)

∑
N

i＝１
exp(

ε１u(S∗,FLi
)

２k
)

＝

exp(
ε１(u(S,FLi

)－u(S∗,FLi
))

２k
)×∑

N

i＝１
exp(

ε１u(S∗,FLi
)

２k
)

∑
N

i＝１
exp(

ε１u(S,FLi
)

２k
)

≤exp(ε１

２k
)∗

∑
N

i＝１
exp(

ε１u(S∗,FLi
)

２k
)

∑
N

i＝１
exp(

ε１u(S,FLi
)

２k
)

. (８)

由敏感度定义对式(８)化简,结果如式(９)所示:

Pr[M(S,i)＝FLi
]

Pr[M(S∗ ,i)＝FLi
]≤exp(ε１

２k
)×

∑
N

i＝１
exp(

ε１u(S∗ ,FLi
)

２k
)

∑
N

i＝１
exp(

ε１u(S,FLi
)

２k
)

≤

exp(ε１

２k
)×

∑
N

i＝１
exp(

ε１(u(S,FLi
)＋１)

２k
)

∑
N

i＝１
exp(

ε１u(S,FLi
)

２k
)

＝exp(ε１

２k
)×exp(ε１

２k
)＝exp(ε１

k
). (９)

即每一次频繁位置选取均满足ε１/kＧ差分隐私.由差分隐私的串行性质可知,本指数机制满足ε１Ｇ差分隐私.
定理３　令S＝{FL１

,FL２
,􀆺,FLN

}表示频繁位置集合,差分隐私下的拉普拉斯机制隐私预算为ε２,采
用均匀分配每次添加拉普拉斯噪声所分配的隐私预算为ε２/k.则添加噪声的过程满足ε２Ｇ差分隐私.

证明:不妨令扰动后的位置频繁次数集合为 CL(F∗
L )＝ {CL１

(F∗
L１

),CL２
(F∗

L２
),􀆺,CLk

(F∗
Lk

)}.同

时,不妨令扰动前的频繁次数集合为CL(FL)＝{CL１
(FL１

),CL２
(FL２

),􀆺,CLk
(FLk

)}.S∗ 表示集合S的相

邻数据集,Q(FL)表示查询函数.对于每一次向FLi
的频繁次数CL１

(FLi
)添加噪声扰动而言,拉普拉斯机

制的概率比值如式(１０)所示:

Pr[Q(S,FLi
)＝CL(F∗

Li
)]

Pr[Q(S∗ ,FLi
)＝CL(F∗

Li
)]＝

exp(－
ε２|CL (F∗

Li
)S －CL(FLi

)|
k

)

exp(－
ε２|CL (F∗

Li
)S∗ －CL(FLi

)|
k

)
＝

exp(ε２

k ×(|CL (F∗
Li

)S∗ －CL(FLi
)|－|CL (F∗

Li
)S －CL(FLi

)|))≤

exp(ε２

k ×|CL (F∗
Li

)S∗ －CL (F∗
Li

)S|)≤exp(ε２

k
). (１０)
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综上所述,每一次加噪均满足ε２/kＧ差分隐私.由差分隐私的串行性质可知,拉普拉斯加噪过程满足

ε２Ｇ差分隐私.故从整体上而言,满足εＧ差分隐私.

３　仿真实验及结果分析

在Intel(R)Core(TM)i５Ｇ４２１０UCPU ＠１．７０GHz２．４０GHz处理器、４GB内存、Windows１０操作系

统下进行仿真实验.实验代码采用 Python３．７编写,并于 PyCharm 上运行,所用的数据集为 Foursquare
dataset[２２],该数据集经过处理后,包含２４９４１个用户,２８５９３个位置兴趣点和１１９６２４８个用户的位置签到

数据.以下从时间和效用性２个方面分析讨论方案的敏感隐私保护和数据可用性.

３．１　时间分析

时间是衡量算法效率的因素之一,从建立 Trie树的时间和挑选出前k个频繁位置的时间２个角度进行

图３　建立 Trie树的时间对比

Fig􀆰３　TimecomparisonofestablishingTrietree

计算分析,并与 LPTＧDPＧK[２０]的算法进行对比分析.先对

原数据集进行预处理,使预处理后的数据集仅包含位置编号

和位置信息.从预处理后的数据集中选取１００,２００,５００,

１０００行数据,本方案(Trie)和 LPTＧDPＧK 方案(ergod)建立

Trie树的时间如图３所示.从图３可看出,本方案和 LPTＧ
DPＧK方案建立 Trie树的时间效率都很高,且本方案优于

LPTＧDPＧK方案.通过新建字典的方式构建位置数据库,当
数据集位置在字典中,则位置频繁次数加１,否则添加位置

进字典中,位置频繁次数值取１.通过查询字典,只需遍历

一次数据集.而LPTＧDPＧK方案通过先选出数据集中不同

的项集 N,再对每一个项集遍历数据集统计每一项的频率

次数.

图４　２种方法的时间对比

Fig􀆰４　Timecomparisonoftwomethods

从预处理后的数据集中选取前１０００行位置数据建立

Trie树,使用无放回取最大值的思想和指数机制频繁位置

选取２种方法分别从 Trie树上选取前k＝[１０,２０,５０,１００]
个频繁位置.２种方法选择前k 个频繁位置的时间如图４
所示.从图４可看出,使用无放回取最大值的时间效率优于

指数机制频繁位置选取.第１种是基于无放回取最大值的

思想,取k 次后即可获取前k 个频繁位置数据;第２种是基

于差分隐私下的指数机制思想,先按层遍历选出频繁次数不

小于m 的位置数据,再运用指数机制进行筛选获取前k 个

频繁位置数据.第１种方法获取前k 个频繁位置数据时间

效率高,第２种方法可在选取前k个频繁位置数据时保护位

置的频繁次数不被数据分析人员获取.

３．２　效用性分析

效用性可用来衡量算法的隐私保护有效性和位置数据的可用性.

３．２．１　有效性分析

对有效性而言,对隐私保护前后的敏感位置进行分析.从预处理后的数据集中选取前１０００行位置数

表２　敏感位置对比

Tab．２　Comparisonofsensitivelocations
模式

个数

无差分隐私 差分隐私

敏感 非敏感 敏感 非敏感

１０ ２ ８ ４ ６
２０ ４ １６ ８ １２
５０ １１ ３９ ２３ ２７

１００ ２１ ７９ ５１ ４９

据,取k频繁位置分别为１０,２０,５０和１００时对隐私保

护前后的敏感位置进行对比分析,从而验证位置隐私

保护方案的有效性.算法中定义访问频率h 划分敏感

位置和非敏感位置.当位置的频繁次数值不小于h
时,则将此位置划分为敏感位置;否则,则将此位置划

分为非敏感位置.通过实验可得无差分隐私[９]和差分

隐私后的敏感位置对比如表２所示.

７２２
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图５　隐私保护前后的敏感位置数量对比

Fig􀆰５　ComparisonofthenumberofsensitivelocaＧ
tionsbeforeandafterprivacyprotection

为了更直观地对比分析,基于表２的数据绘制隐私保护

前后的敏感位置对比图,如图５所示.由图５可知,采用差

分隐私对频繁位置进行保护后敏感位置变多了,从而对原敏

感位置进行泛化.当k为１０时,敏感位置从２个变为４个;

当k为２０时,敏感位置从４个变为８个;当k为５０时,敏感

位置从１１个变为２３个;当k为１００时,敏感位置从２１个变

为５１个.

图６更为直观地显示了５０个模式隐私保护前后的敏感

位置数量,其中蓝点表示非敏感位置,红点表示敏感位置.

可见,采用拉普拉斯机制对频繁位置的次数加噪后,使得部

分非敏感位置转变成敏感位置,泛化了最初的敏感位置,从
而保护了用户的位置隐私.此外,经过泛化后的敏感位置集

合仍包含用户敏感位置,使得第三方对位置数据集的分析依

然有着较高的可用性.

图６　５０个模式隐私保护前后的敏感位置数量图

Fig􀆰６　Numberofsensitivelocationsbeforeandafterprivacyprotectionof５０modes

３．２．２　可用性分析

对于可用性而言,采用精确率和拒真率作为本方案的评价标准.设A 为选取的原前k 个频繁位置的集

合,B 为拉普拉斯加噪后的前k个频繁位置的集合.精确率定义为算法输出的频繁位置出现在集合A 和集

合B 中的数量与集合B 中的数量的比值,如式(１１)所示.拒真率定义为算法输出的频繁位置出现在集合A
中却未在集合B 中的比值,如式(１２)所示:

精确率＝
A ∩B

B
, (１１)

拒真率＝
A ∪B－B

K
. (１２)

采用向上后置处理和一致性约束后置处理２种手段对加噪的位置频率进行处理.将从精确率和拒真率

２个评价指标对无后置处理[１９Ｇ２０]、向上后置处理[２１]和一致性约束后置处理３种方法进行对比分析.通过给

定确切ε的值和变化k 的取值计算３种方法的精确率和拒真率.实验中设ε＝１,参数k 的取值分别为

２０,４０,６０,８０,１００.则参数k值变化时,３种方法的精确率和拒真率分别如图７和图８所示.

从图７可看出,随着k值的增加,３种后置处理方案的准确率均有所下降.使用向上后置处理和一致性

约束后置处理后的准确率明显优于无后置处理的准确率.此外,随着k 值的增加,经过一致性约束后置处

理后的数据准确率的变化曲线较为平缓.当k取值为１００时,一致性约束后置处理后的准确率依然在８０％
左右,从另一方面验证了对加噪数据采用后置处理,可提高数据的可用性.从图８可看出,随着k 值的增

加,３种后置处理方案的拒真率均有所提升.拒真率用来衡量算法的效用性,拒真率越小,效用性越高.使

用向上后置处理和一致性约束后置处理的数据拒真率较低,具有很好的效用性.
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图７　k 值变化时的精确率

Fig􀆰７　Accuracyratewhenkvaluechanges

　
图８　k 值变化时的拒真率

Fig􀆰８　Rejectionratewhenkvaluechanges

通过给定确切的k值和变化ε取值范围计算３种方法的精确率和拒真率.实验中设k＝２００,参数ε的

取值为０．０５,０．１０,０．５０,０．７５,１．００,１．５０.则参数ε值变化时３种方法的精确率和拒真率分别如图９和图１０
所示.从图９可看出,随着ε值的增加,３种后置处理方案的精确率均有所上升.使用向上后置处理和一致

性约束后置处理后的精确率明显优于无后置处理的精确率.随着隐私预算的增加,数据可用性越高,但隐私

保护力度降低.此外,当ε取值为１时,一致性约束后置处理后的准确率在８５％左右,从另一方面验证了对

加噪数据采用后置处理,可提高数据的可用性.从图１０可看出,随着ε值的增加,３种后置处理方案的拒真

率有所下降.拒真率用来衡量算法的效用性,拒真率越小,效用性越高.从图１０可发现,固定k 值和改变ε
取值时,使用向上后置处理和一致性约束后置处理的数据拒真率较低,具有很好的效用性.因此,本方案能

有效保护用户的隐私安全,并具有较好的数据可用性.

图９　ε值变化时的精确率

Fig􀆰９　Accuracyratewhenεvaluechanges

　
图１０　ε值变化时的拒真率

Fig􀆰１０　Rejectionratewhenεvaluechanges

４　结　语

为了解决共享位置数据的隐私保护和可用性不足的问题,提出了一种基于差分隐私的位置隐私保护方

案.首先,采用 Trie数据结构存储位置数据和其支持度,保持了频繁位置数据特性,提高了位置数据处理效

率.其次,使用差分隐私下的拉普拉斯机制扰动频繁位置支持度,保护了用户的敏感位置.最后,对扰动后

的数据进行后置处理,并通过不同的后置处理方法进行对比,提高了数据的可用性.
未来工作将围绕快速建立 Trie树提高算法效率和考虑多因素筛选敏感位置２个方面开展研究,首先使

用hash表完成位置事务数据库的统计构建,基于堆结构进行查找并完成频繁位置指数机制选取;其次综合

考虑频繁次数和时间等多个位置因素,通过不同的权重,从可信计算的角度更为准确地筛选敏感位置,设计

出更适用于LBS用户的位置隐私保护方案.
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