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摘　要:２０１６年,习近平总书记在全国网信工作座谈会上作出重要指示:要加强大数据挖掘分析,更好

感知网络安全态势,做好风险防范.为应对网络安全面临的严峻挑战,很多大型行业及企业响应国家

政策号召,积极倡导、建设和应用态势感知系统.网络安全态势感知是保障网络安全的有效手段,利
用态势感知发现潜在威胁、做出响应已经成为网络安全的研究重点.目前提出的各种网络安全态势

感知技术及方法,大多以小规模网络为研究背景.随着网络规模的扩大,出现了例如 APT这样的新

型高级攻击手段,导致态势感知技术的准确性大为降低,可操作性也变得更加困难.近年来,威胁情

报的出现为态势感知的研究带来了新思路,成为态势感知研究领域的一个新方向.
对传统态势感知研究和威胁情报在网络安全态势感知上的应用进行了归纳总结.传统网络安全

态势感知的研究一般分为３部分,即态势察觉、态势理解、态势投射,主要过程是通过对目标系统安全

要素的提取,分析安全事件的影响,最终实现对网络中各种活动的行为识别、察觉攻击,并对网络态势

进行评估和预测,为网络安全响应提供正确决策.对威胁情报在网络安全态势感知上的应用从３个

场景进行了讨论:１)态势察觉:利用威胁情报进行攻击行为的识别,提取相关的攻击特征,确定攻击意

图、方法及影响;２)态势理解:确定攻击行为及其特征后,对攻击行为进行理解,通过共享威胁情报中

攻击行为的处置方法,确定攻击者的攻击策略;３)态势投射:通过分析威胁情报中攻击事件、攻击技

术、漏洞等信息,评估当前系统面临的风险,预测其可能遭受的攻击.
威胁情报主要是利用大数据、分布式系统等收集方法获取的,具有很强的自主更新能力,能够提

供最全、最新的安全事件数据,极大提高网络安全态势感知工作中对新型和高级别危险的察觉能力.
通过威胁情报共享机制,可使安全管理员对所处行业面临的威胁处境、攻击者类型、攻击技术及防御

策略信息有更加深入的了解,对企业正在经历或潜在的威胁进行有效防御,提高态势感知分析的准确

率与效率,以及对安全事件的响应能力.
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Abstract:GeneralSecretaryXIJinpinggaveinstructionsatthesymposiumoncybersecurityandinformatizationin２０１６:Strengthen
theminingandanalysisofbigdata,makebettersituationawarenessandpreventrisksincybersecurity．Inresponsetothecallofnational

policies,manylargeindustriesandenterprisesactivelyadvocated,builtandappliedsituationawarenesssystemstodealwiththesevere
challengesfacedbynetworksecurity．Networksecuritysituationawarenessisaneffectivemeanstoensurenetworksecurity．Ithas
becomethefocusofnetworksecurityresearchtousesituationawarenesstodiscoverpotentialthreatsandrespond．Atpresent,mostof
theproposednetworksecuritysituationawarenesstechnologiesandmethodsarebasedonsmallＧscalenetworks．Withthecontinuous
expansionofnetworkscaleandappearanceofnewadvancedattacktechnologiessuchasAPT,theaccuracyofcurrentsituationawareness
technologyandthemaneuverabilityreducedgreatly．Inrecentyears,theemergenceofthreatintelligencehasbroughtnewideastothe
researchofsituationawarenessandbecomeanewdirectioninthefieldofsituationawareness．

Thispapermainlysummarizedthetraditionalsituationawarenessresearchandtheapplicationofthreatintelligenceinnetwork
securitysituationawareness．Thetraditionalsituationawarenessresearch wasgenerallydividedintothreeparts,namely,situation

perception,situationcomprehensionandsituationprojection．Theprocessofnetworksecuritysituationawarenesswastocollectthe
securityelementsofthetargetsystem,andanalyzetheimpactofsecurityincidents．Finally,byusingnetworksecuritysituation
awareness,itcanberealizedthebehaviorrecognitionofvariousactivities,attacksdetection,evaluationandpredictionofthenetwork
situation,soastoprovidecorrectdecisionsforthenetworksecurityresponse．Theapplicationofthreatintelligenceinnetworksecurity
situationawarenesswasdiscussedfromthreescenarios:１)Situationperception:threatintelligencewasusedtoidentifyattack
behaviors,extractrelevantattackcharacteristicsanddetermineattackintentions,methods,andimpact;２)Situationcomprehension:

afterdeterminingtheattackbehaviorandcharacteristics,theattackbehaviorwasunderstoodandtheattacker＇sattackstrategywas
determinedbysharingthedispositionoftheattackbehaviorinthethreatintelligence;３)Situationprojection:byanalyzingthreat
intelligenceinformationsuchasattackevents,attacktechniques,andvulnerabilities,theriskfacedbythecurrentsystem was
evaluated,andthepossibleattackwaspredicted．

Threatintelligenceisusuallyobtainedbybigdata,distributedsystemsorothermethods,andithasastrongabilitytoupdate
autonomously．Threatintelligencecanprovidethemostcompleteandlatestsecurityeventdata,whichgreatlyimprovestheabilityto
detectnew andadvanceddangersinnetworksecuritysituationawareness．Andbyusingthesharing mechanisminthethreat
intelligence,securitystuffcanunderstandthethreatenvironmentoftheirorganization,suchasattackers,tacticaltechniquesusedby
themanddefensestrategies,whichcanhelpenterprisesunderstandthesecuritythreatstheyarefacingorwillbefacedinthefuture．
Threatintelligencecanimprovetheaccuracyandefficiencyofsituationawarenessanalysis,aswellastheabilitytorespondtosecurity
incidents．

Keywords:networksecurity;situationawareness;threatintelligence;STIX;networkattackanddefense

　　随着规模和用户数量的不断增加,网络正朝着大规模、多业务、大数据化的方向发展,网络体系结构也随之

日趋复杂化.在这种背景下,计算机病毒、恶意软件、信息泄露等网络攻击造成的影响越来越严重,多层次的安

全威胁和风险也在持续增加,出现了很多关于防火墙、防病毒、入侵检测等防御技术.与传统的安全防护技术

不同,网络安全态势感知技术不再是针对某一特定攻击方式的防御技术,而是一种整体、全局的防御手段,其对

网络安全的研究具有很高价值.然而,目前针对态势感知的研究大都是基于局域网或小规模网络展开的,在大

规模网络的背景下,还需对传统的网络防御技术进行改进,态势感知技术也需引入先进的技术,实现更加全面

的安全分析与态势预测.
由于新型高级攻击手段的肆意频发,网络威胁情报(cyberthreatintelligence,CTI)近年来成为网络安全研

究的热点,为态势感知研究带来了新思路.CTI描述了攻击行为,提供了网络攻击的上下文数据,并指导了网

６９１



第２期 尹　彦,等:网络安全态势感知中的威胁情报技术

络攻击和防御.利用威胁情报收集大量数据,通过有效的数据共享,确保信息交换的安全和质量,分析恶意行

为,发现和预防潜在的威胁[１].威胁情报能够提供某种攻击行为的重要信息与攻击特征,为安全事件的响应、
防御策略的制定提供正确处理决策.然而目前对于CTI的研究仍处于初始阶段,相关研究成果很少,如何合理

规范地使用CTI进行网络安全态势感知是亟待解决的关键问题.
针对上述提出的关键问题,本文通过整理现有态势感知模型的优缺点,指出威胁情报处理网络安全威胁的

优势,进而挖掘威胁情报与网络安全态势感知的结合点,明确威胁情报为网络安全态势感知研究带来的重要影

响,以期为后续研究工作打牢基础.

１　网络安全态势感知

１．１　相关概念

态势感知是指在特定的时间和空间内提取系统的要素,理解其含义并预测其可能产生的影响[２].网络安

全态势感知(networksecuritysituationalawareness,NSSA)工作流程主要是通过对系统的安全要素进行采集,分
析安全要素之间的关联,从中发现系统中的异常行为,并对异常行为造成的影响进行评估,得到网络的安全态

势,根据一段时间的态势趋势,预测未来时段态势的变化.
态势感知的概念起源于空中交通管制(airtrafficcontrol)[３].ENDSLEY[４]将态势感知分为３个层面:态势

察觉、态势理解、态势投射,之后 BASS[５]首次提出了网络态势感知的概念:在大型网络环境中,获取、理解、评
估、显示可能导致网络状态发生变化的要素,并预测未来的发展趋势.FRANKE[６]等认为态势感知是可以在不

同程度实现的状态,包含网络态势感知.网络态势感知不能被孤立地对待,应与整体态势感知交织在一起.在

此基础上,许多实验室展开研究,开发了各种网络态势感知系统或平台,LawrenceBerkeley实验室开发了

“SpinningCubeofPotentialDoom”系统[７]、卡内基梅隆大学开发了SILK[８]、美国国家高级安全系统研究中心开

发了VisFlowConnectＧIP[９]等.

１．２　网络安全态势感知模型

NSSA模型一般分为态势察觉、态势理解、态势投射３部分,如图１所示.

图１　网络安全态势感知模型图

Fig．１　Diagramofnetworksecuritysituationawarenessmodel

１)态势察觉　主要目的是将采集到的安全要素信息进行降噪、规范化处理,对数据进行建模后,发现系统

中的异常行为活动;

２)态势理解　主要是在态势察觉的基础上对攻击行为进行理解,识别攻击意图,确定攻击策略;

３)态势投射　在前两步的基础上分析攻击行为对网络中对象的威胁情况,并根据威胁情况,评估攻击对系

统安全态势的影响,量化和预测安全态势.

NSSA的目标就是了解自己、了解敌人.

１．３　网络安全态势感知相关方法

通过对NSSA模型的理解,针对NSSA的研究主要是在态势察觉、态势评估及态势预测３个方面进行的.
１．３．１　态势察觉

态势察觉是NSSA的首要环节.由于互联网和网速的快速提升,攻击行为的传播速度也大大提高,因此对

潜在攻击行为的识别研究对网络安全防护起到了重要作用.文献[１０]提出了在攻击图上应用吸收马尔可夫链

的随机数学模型,将攻击图映射到吸收马尔可夫链,描述攻击者的多步攻击行为,利用攻击路径态势分析识别

攻击者的真实目的.然而,该方法是通过有限项的概率转移矩阵确定攻击者意图,在面对大规模的网络攻击
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时,攻击行为之间的转移矩阵难以计算.文献[１１]提出了非齐次的马尔可夫模型,利用目标系统的漏洞信息构

建攻击图,通过马尔可夫链计算网络状态转移概率,计算最大概率的攻击路径,从而确定攻击者的攻击意图,但
该模型的参数设置并不能跟随网络环境的变化而变化,不具有普适性.

１．３．２　态势评估

态势评估是NSSA的核心环节.通过对一段时间内的安全数据进行分析,描述网络的安全状态,对态势进

行评估,可以明确网络态势的变化趋势,为态势预测提供依据.文献[１２]提出了基于随机博弈的网络安全态势

评估模型,综合分析了攻击方、防御方和环境信息三者对安全态势的影响;然而在攻防双方策略选择时,仅考虑

了简单的策略集合,在真实的攻击场景中,策略选择要复杂得多.文献[１３]提出了基于隐马尔可夫过程的网络

安全态势评估改进模型,确定状态转移矩阵,利用风险值实现安全态势的量化,反映态势的变化趋势;但该方法

具有一定的局限性,对NSSA要素的提取不全面,观测序列不完善,评估的准确性还有待提高.

１．３．３　态势预测

态势预测是NSSA的重要环节.能够获知网络系统全局运行的安全发展趋势,实时感知,及时发现危险事

件,使系统做出准确的应急响应,避免大规模的网络攻击.态势预测常用的方法有基于马尔可夫链的预测模

型、基于时间序列的预测模型、贝叶斯动态预测模型[１４Ｇ１６].其中基于马尔科夫链的预测方法利用当前时刻的态

势计算下一时刻的态势,结合最大熵算法,提高了预测的准确性,但该模型参数评估的准确性还有待进一步研

究.基于时间序列的预测方法在训练数据方面具有优势,但是在处理大量数据集的应用上效果不佳.贝叶斯

动态预测模型方法利用贝叶斯方法对攻击行为建模,但对网络攻防建模要求高,需要考虑的因素较多[１７].
通过分析上述文献可知,现有的NSSA技术都是以小规模网络、局域网为研究目标,缺乏基于大规模网络

背景的网络安全态势感知研究.而目前的大型网络大多存在资产数量巨大、风险类型多样、数据采集难度大、
周期长等复杂问题,现有网络安全态势技术在威胁察觉、态势评估与预测的准确性上都具有一些不足之处.为

此,本文引入威胁情报作为NSSA的基础依据,从威胁情报的定义、威胁情报在网络安全态势感知、评估和预测

等阶段的应用等方面进行分析和探索,为NSSA的研究发展提供新的解决思路.

２　威胁情报

２．１　威胁情报定义

根据GARTNER对威胁情报的定义:威胁情报是关于IT、信息资产面临现有或酝酿中的威胁的证据性知

识,包括可实施上下文、机制、标示、含义和能够执行的建议,这些知识可以为威胁的响应、处理决策提供技术支

持[１８].威胁情报包括攻击源信息、攻击所利用的漏洞、受害者信息以及战术、技术和过程等[１９],这些要素都能

为网络安全态势感知提供有力的依据.
威胁情报可以分为内部威胁情报和外部威胁情报,如图２所示.

图２　威胁情报来源

Fig．２　Threatintelligencesources

外部威胁情报通常源于情报提供者提供的商业威胁情报或开源威胁情报[１８];内部威胁情报是企业或机构

产生的威胁情报数据,用于保护内部信息资产和业务流程.
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２．２　威胁情报标准

威胁情报最大的价值在于威胁情报的流通和交换过程中为网络管理人员的安全防御策略、安全决策提供

有效的指导.威胁情报流通和交换的关键是制定规范统一的格式标准.威胁情报标准包括结构化威胁信息表

达式(STIX)、网络可观察表达式(CyboX)、指标信息的可信自动化交换(TAXII)、恶意软件属性枚举和特征描述

(MAEC)以及常见攻击模式枚举与分类(CAPEC)、开放威胁指示器(OpenIOC)等[２０].

STIX提供了基于标准XML语法描述威胁情报细节和威胁内容的方法,包含１２种主体对象,这些对象描

述了攻击行为的详细信息、内容及特点.通过文献[１７]的描述,STIX２．０包含的１２种主体对象分别如下:

１)AttackPattern:描述攻击者试图破坏目标的方式.

２)Campain:攻击活动,描述一组针对特定目标的恶意行为或一段时间内发生的攻击.

３)CourseofAction:防御者面对攻击行为可采取的防御策略.

４)Identity:身份,可以是个人、组织或团体.

５)Indicator:威胁的指标点,包含攻击时间、工具等特征参数.

６)IntrusionSet:入侵集是一组具有共同属性的对抗行为和资源.

７)Malware:恶意代码和恶意软件,旨在损害受害者的数据或应用系统.

８)ObservedData:在系统或网络上观察到的信息.

９)Report:集中在一个或多个主题上的威胁情报集合,例如对攻击者的描述、恶意软件或攻击技术,包括上

下文详细信息.

１０)ThreatActor:进行恶意操作的个人、团体或组织.

１１)Tool:攻击者用来执行攻击的合法软件.

１２)Vulnerability:软件中的错误,黑客可以直接利用它来访问系统或网络.

CyboX定义了一种方法来表示计算机观测物和网络的动态和实体,提供标准和可扩展的语法,用于描述可

从计算机系统和操作中观察到的所有内容,以便进行威胁评估、日志管理、恶意软件特征分析、度量共享和事件

响应[１９].

TAXII是用来基于 HTTPS交换威胁情报信息的一个应用层协议,为支持使用STIX描述的威胁情报交换

而设计,使用TAXII规范,不同的组织可以通过定义与通用共享模型相对应的API共享威胁情报.

MAEC是一种共享恶意软件结构化信息的标准化语言,目的是消除恶意软件描述中的歧义和不确定性,减
少对签名的依赖性,从而改变恶意软件的响应.

CAPEC是常见攻击模式的公共分类标准,能够帮助用户了解敌人如何利用应用程序和其他网络功能的弱

点.CAPEC定义了敌人可能面临什么挑战以及解决挑战的方法,这源于在破坏性而非建设性环境中应用的设

计模式的概念.

OpenIOC是一个记录、定义以及共享威胁情报的格式[２１],通过灵活建立威胁指示器(IOC)的逻辑分组,实
现威胁情报的可机读和快速共享[２２].在建立威胁情报共享框架 OpenIOC之前还需明确表达式、简单表达式、
复杂表达式及攻击指示器的定义[２３].

２．３　威胁情报处理网络安全威胁的优势

包括APT(advancedpersistentthreat)在内的新型网络安全威胁成为如今网络攻击的主流趋势,造成的影

响越来越严重,尤其是APT使用高级的攻击手段对某一指定目标进行长期、持续的网络攻击,具有高度的隐蔽

性和危害性[２４],给威胁检测带来了更高的难度,对信息系统的防御提出了新的要求,如何尽快进行高精度检测

已成为当务之急.与其他攻击相比,APT攻击是有组织、有目的、有计划的,同一组织发起的攻击在一些行为特

征上会有相似之处,尤其是针对同一领域的攻击,相似性更为明显[２５].
长时间积累形成的威胁情报具有时间和空间多维度的数据特征,借助成熟的威胁情报可以有效提高

APT等安全事件分析的效率和攻击检测率.另一方面,威胁情报具有很强的独立更新能力,当安全事件

的数量增加时,威胁情报也会相应进行更新,为安全管理者提供更新的安全事件信息.通过将威胁情报

进行共享,可以在同一组织的领域中获得针对性的威胁信息,使企业了解行业环境、攻击者是什么、攻击

者利用技术等信息的策略和防御策略,帮助他们了解企业本身将遭受的威胁,从而提高安全响应能力.
威胁情报在提高处理网络安全威胁、漏洞管理和风险控制、了解威胁环境以及制定决策效率方面具有很

高的应用价值.
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３　威胁情报在网络安全态势感知中的应用

网络威胁情报在网络安全领域的应用势头强劲,无论它们是基于供应商的解决方案还是开源的解决方

案,实践者都应该能够找到适当的解决方案增强其基础设施的安全性.根据文献[２６]等方案中威胁情报与

NSSA的应用结合,本文将威胁情报在 NSSA 中的应用分为３个应用场景进行讨论,即威胁情报在态势察

觉、态势理解、态势投射中的应用,如图３所示.

图３　威胁情报在 NSSA 中的应用

Fig．３　ApplicationofthreatintelligenceinNSSA

３．１　态势察觉

３．１．１　异常行为的识别和攻击检测方法

在态势察觉阶段,传统的检测识别方法有基于攻击图[２７]的攻击识别方法、基于 Web访问路径的应用层

DDoS攻击检测[２８]、基于F分布的攻击检测方法[２９]等,但这些方法具有不足之处,对于具有隐蔽性、长期性

的攻击行为的检测很难实现.而威胁情报往往是通过比对操作类威胁情报中IP信誉、文件信誉及其他指纹

特征,检测系统中的异常动向,确认攻击行为并按优先级排序,采取相应手段进行遏制[２５].部分网络威胁情

报来源于蜜罐或蜜网[３０],通过在蜜罐或蜜网中利用大量专用的分析工具对威胁者的行为进行收集、分析,形
成威胁情报,威胁情报中包含详细的攻击特征、检测方法、攻击危害评估方法和安全修复方法和防御方案.
此外,广义的威胁情报还包含了暗网情报[３１],具有丰富的威胁情报数据库,可以将暗网中发现的信息与现有

信息联系起来,形成情报资源.
针对隐蔽性极强的 APT攻击检测,文献[３２]提出基于大数据的威胁情报平台是 APT检测的关键,通

过对海量数据进行深度挖掘,可有效发现 APT 攻击.例如,３６０威胁情报平台涵盖了 DNS解析记录、

WHOIS信息、样本信息等,通过使用机器学习、深度学习、关联分析等手段,形成云端威胁情报下发本地进

行检测.文献[３３]针对 APT攻击链进行研究,选取DNS流量作为 APT整体检测的原始数据,采用多种不

同检测特征,结合最新的威胁情报和大数据技术,对 APT进行攻击检测.

３．１．２　确定攻击特征

利用开源的威胁情报检测出攻击行为后,为了确定攻击意图、影响及防御方法,需要对攻击特征进行尽

可能准确、完整和简洁的描述.威胁情报包括背景、机制、指标、意义和可行性建议、资产现有或新出现的威

胁或危害[１７].
通过对态势要素的提取、清洗、关联,利用威胁情报对攻击数据进行处理,制作成具有规范化、结构化的

信息格式,如STIX,这些标准化的信息为攻击识别提供更全面、准确的攻击特征[３４].文献[３５]基于威胁情

报,提出了一种针对电信诈骗文本数据的特征提取方法,采用自然语言处理技术,从电信诈骗新闻报道中提

取相关的特征信息,根据该特征建立检测规则,实现攻击检测.
在态势察觉方面,开源的威胁情报库与某种特定攻击完全匹配的可能性极低,因此提出利用外源威胁情

报对采集到的网络安全要素(如目标网络的资产信息、风险状态信息及日志警告信息)进行数据预处理以及

关联分析,识别系统中的异常攻击行为,明确攻击的意图、方式以及产生的影响,并根据外源威胁情报的指
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导,生成系统内部的威胁情报,通过将该威胁情报进行分享,提高其他网络主体抗攻击的能力,从而提高大规

模网络整体的安全性.

３．２　态势理解

通过威胁情报在 NSSA第一个环节的应用,明确了系统中的异常攻击行为及其特征,确定了攻击的意

图、方式以及产生的影响.通过对攻击行为的理解,确定了攻击者的攻击策略,并将系统内部的攻击信息制

作成具有规范格式的威胁情报.
将系统内部的威胁情报与共享威胁情报中的CourseofAction(处置方法)对象进行对比分析,可以确定

相应的防御策略.CourseofAction是指针对威胁的具体应对方法,包括修复性措施或预防性措施,以及对

“安全事件”造成影响的反制或缓解手段,具体的CourseofAction类型如表１所示.

表１　CourseofAction类型

Tab．１　CourseofActiontypes

类　型 描　述

Eradication 根除:识别、定位并消除网络恶意软件

Hardening 安全加固:如删除不必要软件,用户登录信息等

LogicalAccessRestrictions 逻辑访问限制:限制对计算资源的访问

Patching 修补:针对漏洞的特定的修补措施,如打补丁等

PolicyActions 策略行为:修改减少恶意软件攻击面或传染媒介

PublicDisclosure 公开披露

Rebuilding 重建:重建计算资源

Others 其他

３．３　态势投射

３．３．１　态势量化评估

在网络安全态势评估环节,基本的评估模型有基于随机博弈的态势评估模型、基于马尔科夫或隐马尔科

夫过程的评估模型、基于支持向量机(SVM)[３６]的评估模型等.通过上述描述可知,采用这些模型进行态势

评估过程中都出现了评估准确性不高、不能适应网络环境变化等问题.然而,威胁情报具有强大的更新能

力,通过威胁情报的共享技术,情报库不断更新变化,能够准确反映网络安全状态的变化,并且威胁情报是对

系统面对威胁的详尽描述,与系统的安全状况息息相关.
文献[３７]给出了一种基于攻击图模型的安全评估方法,可分析攻击序列的成功概率及系统损失风险;文

献[３８]建立了一个基于插件技术和漏洞威胁信息的评估模型,可以对系统安全状况进行定量分析;文献[３９]
在原始数据处理中,使用多传感器数据融合技术进行识别攻击.因此,将威胁情报的相关对象作为态势评估

的要素,可使网络安全态势评估的准确性大大提高.

３．３．２　攻击预测

利用网络态势进行预测时,一般根据历史信息及态势变化的趋势进行模糊预测,忽略了真实网络环境的

复杂性,在某种程度上认为网络环境是一直不变的,这种忽略网络复杂性的预测是不严谨的.为了使攻击行

为预测更加科学合理,引入了威胁情报思想.大量的安全事件信息包含在威胁情报中,并且其本身具有更新

能力,可以使最新的安全事件被网络安全管理人员掌握.因此利用威胁情报的攻击行为预测是科学合理的.
人工智能的方法可以使对威胁情报的分析智能化,并可对未来一段时间的态势进行预测.例如:文献

[４０]为实现无线传感网络的攻击预测,结合了强化学习和分层学习的思想;文献[４１]采用智能学习算法对计

算机系统的潜在威胁进行预测.

３．３．３　攻击溯源

由于网络空间结构日益复杂,入侵者的攻击手段不断加强,其躲避攻击追踪的技术也日益先进,因此给

网络安全防御的攻击溯源工作带来巨大挑战.常见的攻击溯源方法有基于IP地址的攻击溯源方法[４２]、哈
希的攻击溯源方法[４３]、IP隧道的攻击溯源方法[４４]、基于代数的攻击溯源方法[４５]、流水印方法[４６]、匿名通信

追踪方法[４７]等.这些溯源方法过于单一,限制条件过多,导致溯源效果不理想.
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近些年出现的威胁情报为攻击溯源注入了新活力,威胁情报共享技术将是实现攻击溯源的重要手段.
为实现有效的攻击溯源,文献[４８]基于STIX提出了一种精简模式的威胁情报共享利用框架,以有关C２信

息为例,描述了威胁情报的共享利用表达方式,实验表明,利用威胁情报进行攻击溯源具有实用性.
通过对以上文献的研究可以看出,威胁情报在态势投射上的应用是合理且有必要的,利用威胁情报进行

态势评估、态势预测和攻击溯源,能够提高态势感知技术的准确性.然而,威胁情报库包含太多的情报信

息,某些威胁情报自收集以来从未被利用.针对这种情况,提取高质量的威胁情报进行态势评估及预测,将
大大提高态势投射的准确性,因此发掘高质量的威胁情报将成为今后的研究重点.

４　结　语

１)在大数据、云计算等新型技术的广泛应用下,网络空间呈现复杂化的发展趋势,网络攻击行为也更具

隐蔽性与持久性,导致网络安全防御面临极大的挑战.情报信息是现代网络安全中的一种重要资源,安全态

势感知与威胁情报的结合必将引导网络安全研究走向新的发展空间.

２)基于威胁情报进行态势察觉,能够对系统中长期、潜在的威胁行为进行准确检测.利用威胁情报进行

态势评估和态势预测,能准确反映网络环境的整体态势变化趋势,指导安全人员制定科学的安全决策与响应

措施,提高网络整体的防御能力.

３)目前,利用威胁情报进行态势感知的研究还处于初级阶段,存在一些不足之处,如威胁情报利用率

低,不能与某些特定的网络攻击特征完全匹配等.针对这些不足,接下来的研究工作是将威胁情报作为态势

察觉的基础,构建基于随机博弈的网络安全态势感知模型;借助威胁情报的指导,对目标系统进行威胁察

觉,并生成系统内部的威胁情报,通过对威胁情报的分享,提高整个网络的安全性.在此过程中,还要利用博

弈论思想,对系统当前的网络安全态势进行量化,评估网络的安全状态,实现对网络安全态势的预测.
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