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传感数据通信协议及高并发服务的设计与实现
———以微环境监测平台为例

张永强,刘 帅,高鸿斌

(河北科技大学信息科学与工程学院,河北石家庄 050018)

摘 要:为了满足人们对于限定区域监测的需求,解决异构数据的表示、传输以及高并发问题,分析

了传统物联网平台在传感数据采集以及传输方面的不足,通过功能模块设计,开发了微环境监测平

台。针对平台传感层数据采集工作,设计通信协议,统一数据格式,减少数据传输量和能耗,并制定

协议通信流程,利用LoRa技术完成终端到网关之间数据的远程传输;针对平台网络层,设计高并

发数据接口实现服务端程序接收并处理数据,最终完成系统的研发和测试。结果表明:设计的通信

协议可以完成异构数据格式的统一工作,降低了数据传输量和能耗;验证了数据从终端采集设备到

网关,并经过上位机最后到服务器整套传输方案的可行性与可靠性、低延迟性以及高并发数据接口

的处理性能。微环境监测平台能够稳定运行,为跨行业物联网应用提供了一套数据采集和传输的

解决方案。
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Abstract:Inordertomeetpeople'sneedsforlimitedareamonitoringandsolvetheheterogeneousdatarepresentation,trans-
missionandhighconcurrencyissues,thedeficiencyoftraditionalInternetplatforminsensordataacquisitionandtransmission

isanalyzed,andamicroenvironmentalmonitoringplatformisrealizedthroughfunctionmoduledesign.Asforsensinglayer

dataacquisitionwork,thecommunicationprotocolisdesigned,thedataformatisunifiedtoreducetheamountofdatatrans-
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missionandenergyconsumption,andthecommunicationprotocolprocessisdetermined.LoRatechnologyisusedtocomplete
theremotetransmissionofdatabetweentheterminalandthegateway.Asfortheplatformnetworklayer,thehighconcurrency
datainterfaceisdesigned,usingtheserverprogramtoreceiveandprocessdata.Finallythedevelopmentandtestingofthesys-
temiscompleted.Theresultsshowthatthedesignedcommunicationprotocolcanhelpunifyingheterogeneousdataformatand
reducingthequantityofdatatransmissionandenergyconsumption.Thefeasibility,reliabilityandlowlatencyofthewhole
transmissionplanofthedatacollectedfromtheterminalequipmenttothegateway,throughthewholePCtoserverareveri-
fied,aswellastheprocessingperformanceofthehighconcurrentdatainterface.Thestableoperationofthemicro-environment
monitoringplatformprovesitisasetofdatacollectionandtransmissionsolutionfortheapplicationsofcross-industryInternet.

Keywords:communicationtransmissiontechnology;microenvironmentmonitoringplatform;wirelesssensornetwork;
LoRa;heterogeneousdata;highconcurrenceinterface;threadpool

  近年来,LoRa,NB-IoT等LPWA[1]技术的发展,为物联网在各个业务领域的应用打下了基础。物联网

体系结构分为感知层、网络层和应用层。感知层主要完成信息的采集、转换和收集,网络层主要完成信息的

传递和处理,应用层主要完成数据管理和数据处理,并将这些数据与行业应用相结合[2]。

现存物联网系统在开展行业应用时,需为各自系统搭建传感层和网络层,导致大量重复性工作,增加了

成本。单独针对各个行业的物联网应用系统都有着自己独立的数据采集、传输和存储方案,造成了各行业间

数据交流不顺畅,以至于无法综合利用数据做出更为准确的分析,阻碍了为用户提供更为优质的服务[3-5]。

微环境监测平台便是为解决该问题而开发的,其统一设计的传感层和传输层业务流程,可以让用户将工作重

心放在应用层业务应用上。由于微环境监测平台将提供给各个行业来实现它们的业务,因此相比之前单独

针对某个行业的物联网系统,其需要的传感层接入终端设备种类和数量倍增。种类繁多的低端硬件采集器

和执行器以及各个厂家的设备可能互不兼容,造成数据多源异构,为数据采集、分析和应用带来难度,如何利

用智能终端节点有限的资源将大量的数据进行实时、可靠的远距离传输仍是需要重点考虑的问题。因此,需

通过通信协议设计,屏蔽数据异构性,统一数据格式,解决数据多源异构问题;进行高并发数据接口设计并实

现服务端程序,解决大数据量并发问题[6]。
为了将多来源、多种类、多类型的海量数据及时、准确、有效、安全地整合并上传,在借鉴他人研究的基础

上进行了如下研究:1)设计传感层通信协议,解决多源异构数据格式问题。协议在面向上层命令信息、底层

设备状态信息和采集数据信息时,根据信息种类不同,通过数据打包并规定包中数据字段和顺序,完成数据

格式的统一,屏蔽数据异构性,降低数据传输量;利用LoRa技术完成终端设备与网关之间数据的传输;利用

HTTP接口,完成网关与服务端之间数据的传输与接收;2)设计高并发数据接口并实现服务端程序,通过采

用线程池技术,以合理的线程数达到最大的数据处理量。通过对微环境监测平台部分功能的实现,解决了以

上问题,并验证了本文的可行性与可靠性。

1 微环境监测平台系统结构

为解决不同业务应用领域的共性问题以及降低业务应用成本,建立了微环境监测平台,平台架构如

图1所示。该平台传感层可接入各种设备,主要有微环境监测仪、标签类设备、计量类传感器及开关状态

量传感器、监控设备等。采用自主设计的微环境监测仪进行数据采集,采集的数据经过自定义通信协议

封装后,根据制定协议通信流程,采用LoRa技术将数据传输到网关;网关再通过RS485串口将数据传输

到上位机,经过一定的处理(如加时间戳等)后上报至内网服务端;服务端程序通过高并发数据接口完成

网关大数据接收,该接口根据预先定义的通信协议,采用线程池技术,对数据进行解析和存储,提供高并

发的数据接收和处理能力。内网服务器端面对网络层大量数据上报以及用户频繁大量的访问应用层,通
过采用分布式存储方案、业务分离、读写分离,包括采用 MongoDB数据库集群和Redis内存数据库,为系

统平台提供高并发和高速的数据存储功能。应用层在进行业务应用和对数据展现时,需要从内网服务器

获取相关数据。用户在外网通过手机端和PC端访问微环境监测平台,外网和内网之间用网闸隔开,可以

有效地提高平台的安全性[7-8]。
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图1 微环境监测平台系统结构

Fig.1 Systemstructureofthemicroenvironmentalmonitoringplatform

2 传感层通信协议设计

面对微环境监测平台传感层采集数据时的诸多问题:1)种类繁多的终端设备造成的数据多源异构问题,
数据格式各异,不利于传输以及分析使用;2)终端节点功耗问题。为了让采集设备能够长期稳定地进行工

作,必须设计相应的低功耗机制,在确保通信质量的前提下,使设备尽量节能,从而延长其生命周期;3)数据

上报实时性问题。采集的数据必须及时上报,否则将失去意义[9]。本文除了在硬件层面采用低功耗的LoRa
技术外,还在软件层面上进行思考和解决[10-13]。在保证多种异构数据真实性和完整性的情况下,通过通信

协议设计,合理安排数据结构和数据内容,精简、去除冗余信息,减少每个通信周期传送的数据量,降低数据

发送等待时间,以此达到统一多源异构数据格式的目的,提高通信的实时性、可靠性。同时,降低能耗,延长

终端生命周期。根据数据在平台中的传输种类将协议分为3类,包括采集数据上传协议、设备状态信息上报

协议和控制指令协议。在确保通信质量的前提下,将多种异构数据封装在一个数据包中发出。目前,该协议

已在微环境监测仪上实现,该设备为自主设计,此处不详细介绍。
微环境监测仪在进行数据采集时,根据预先设计的通信协议进行数据封装,具体应用规程如图2所示。

对于每次仅仅发送一种传感数据的通信协议而言,采用本文设计的协议减少了冗余数据,降低了数据传输量

和整体能耗[14-15]。
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图2 通信协议应用规程

Fig.2 Applicationprotocolofthecommunicationprotocol

打包操作在终端设备单片机中完成,以打包采集数据为例,具体打包算法见表1。打包时按照采集数据

上传协议进行数据传输,一次传输5种数据,协议统一采用66字节的数据包传输,如表2所示,详细规范了

数据的内容和相关的格式示例,其中9~48字节代表5种数据信息。执行打包算法后,获得的具体采集数据
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上报实例如图3所示。
表1 采集数据打包算法

Tab.1 Collecteddatapackingalgorithm

Initialization
SpecifyandInitializepins:P0,P1,P2,P3

Interruptregisterandtimerinitialization:TMOD←0x00,TH0,TL0,EA←1,ET0←1,TR0←1

Process

1:单片机通电初始化

2:ifT1=规定时间传感器执行指令并返回数据

3:if传感器数据! =nulland传感数据 = 数字量:单片机接收并提取暂存数据

4:elseif传感器1数据 =null:指令次数+1,获取引脚号,重复第2步

5:if指令次数 =2and传感器1数据 =null:传感器1数据 = 补充值

6:elseif传感器数据 = 模拟量:数字量←模拟量,单片机接收提取并暂存数据

7:完成所有传感器数据收集并打包DataPackage()

8:SerialCommunicationParameters,Port.open()andPort.write()远程发送数据

Output Collecteddataafterunifiedformat

表2 采集数据上传协议

Tab.2 Collecteddatauploadprotocol

1~2 3~4 5~6 7~8 9 10~16 49~62 63~64 65~66

包头 区域编号 节点编号 设备编号 数据类型 一种数据 时间 校验和 包尾

AA00 AreaID NodeID DeviceID Type Data Time Check A00A

包尾校验和时间数据域位置包头

包尾：A00A校验和时间数据域位置包头：AA00

校验和数据域 时间位置

C0CF

31 303032382e3237
32 313635362e3030
33 303031352e3231
34 323336382e3237
35 313735342e3030数据域

数据

数据域位置

32303137303431
31313634363337

本地时钟

位置

光照强度传感器

缓存

35 313735342e3030

土壤湿度传感器

34 323336382e3237

单片机
土壤温度传感器

33 303031352e3231

空气湿度传感器

32 313635362e3030

位置信息：000100020003
空气温度传感器

31 303032382e3237

图3 采集数据实例

Fig.3 Collecteddataexamples

设备状态信息的上报是根据上层指令控制进行的。同样,上报时将5种设备状态统一发送,具体如表3
所示,采用36字节的数据包传输,其中9~18字节为5种设备的类型和状态信息。

表3 设备信息协议

Tab.3 Equipmentinformationprotocol

1~2 3~4 5~6 7~8 9 10 19~32 33~34 35~36

包头 区域编号 节点编号 设备编号 设备类型 设备状态 时间 校验和 包尾

BB00 AreaID NodeID DeviceID Type Status Time Check B00B
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  服务端控制命令面向用户时,用户可按照区域、节点、设备对平台内的所有设备进行控制,控制指令经过

网关转发到终端设备,经过解析后下发给相应的终端设备上的传感器,命令控制协议如表4所示。
表4 命令控制协议

Tab.4 Commandcontrolprotocol

1~2 3~4 5~6 7~8 9~10 11~12 13~14

包头 区域编号 节点编号 设备编号 控制指令 校验和 包尾

CC00 AreaID NodeID DeviceID Command Check C00C

3 网络层数据传输与接收

网关在接收终端设备数据后,需要通过上位机的HTTP接口将数据远程传输到服务器端。此处上位机

的作用在于承担数据转发任务,将传感网络中的数据转发到互联网中。为了保证传输层数据的实时性,提高

平台的并发量和处理性能,实现采集数据的及时接收和处理,进行了高并发数据接口设计[16-17],实现服务端

高并发数据接收程序。为防止数据处理不及时造成的数据堆积,减少数据的复制和IO操作,提高平台的性

能,在高并发数据接口中引入线程池技术[18],具体结构如图4所示。
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Fig.4 Highlyconcurrentdatainterface

在服务端高并发数据接收程序时,对线程池框架以及具体数据处理等功能进行实现,具体执行算法如

表5所示。
表5 服务端高并发数据接收程序算法

Tab.5 High-enddatareceiverprogramalgorithm

Input Devicestatusinformation||Collecteddatainformation||Issuedinstructions

Process

1:通过Thread_pool提供锁机制、工作线程、任务队列等引用,Thread_worker提供任务接口,pool_init()指定线程数

2:服务端DataReceive()接收数据,PoolAddWorker()添加数据入任务队列,Thread_taskCall()分派线程处理数据

3:if空闲线程 =null&& 现有线程数 < MaxThreadSize:开启新线程,解析数据data

4:if包头 = AA00and包尾 = A00A:DataInforAnalysis()←DataInformationProtocol

5:if队列1被占用(lock):等待,else:入队列1(数据信息队列)

6:elseif包头 =BB00and包尾 =B00B:DeviceInforAnalysis()←EquipmentStatusInformationProtocol

7:if队列2被占用(lock):等待,else:入队列2(设备信息队列)

8:线程池分派线程读取队列1(数据信息队列)和队列2(设备信息队列),重复6~8步且同样加锁

9:存储数据入数据库,读取队列3(指令队列),if队列3! =null:ControlPackage()←ControlPackageProtocol

10:如果任务少线程多则结束部分空闲线程;如果所有队列为空且仍有线程正在执行则等待,否则pool_destroy()

Output DataInformation&&DeviceInformation&&Command
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其中,Thread_pool结构体相当于线程管理器,是线程池与用户直接交互的接口,该结构体包含了工作

线程、任务队列等。Thread_worker结构体里封装了任务接口,通过自定义DataInforAnalysis(),DeviceIn-
forAnalysis()以及ControlPackage()实现该接口功能,进行数据解析和指令封装工作。线程池工作时调用

pool_init()函数在线程池中创建一定数目的线程,线程数目可以根据实际情况进行调整。PoolAddWorker()
则是把上位机数据任务加入到工作队列中,在此函数中会判断线程是否达到最大数目,根据结果决定该任务

是否可以得到运行,如果任务队列中的任务都执行完后,调用Thread_taskCall()函数,该函数会依次从任务

队列中取出任务让工作线程执行。pool_destroy()方法被调用时会判断工作线程是不是正在执行任务,如果

有任务正在执行,则会等待任务执行完后再销毁线程池[19-20]。

4 系统测试与分析

4.1 测试环境

测试环境的具体配置如下。1)终端采集设备:采用自主设计的微环境监测仪,包含单片机、一系列传感

器以及LoRa通信模块等;2)LoRa网关与LoRa通信模块,网关与上位机采用RS485串口交互环境;3)上位

机环境:CPU为Intel(R)Core(TM)i3-2370,内存8GB,VS2015,Windows7操作系统;4)服务器硬件平台:
内存8GB以上,硬盘40GB以上,WindowsServer2008操作系统,Tomcat8.0服务器,Java1.7开发语言,

MyEclipse8.5集成开发环境。

4.2 通信协议测试

为了验证本文所设计通信协议的高效性,分别从相同工作时间能量损耗、发送相同信息量数据节省的字

节数、以及上报相同数据所耗费时间三方面与常规协议[21-22](其他工作者根据自己需求定义的协议,大多为

一次发送一条数据)进行了测试分析。由图5a)中对比可知,随着传输数据包数量的增多,节省的字节数据

也明显增多,因此在设计通信协议时,采取数据一次多发的方式是必要的,可有效降低数据的传输量。
图5b)和图5c)中关于传输能耗以及传输耗时对比测试则表明,同样的信息量数据,通过采用一次多发的

方式,可以减少发送次数,能够达到降低能耗的目的,并且消除了数据排队等待发送的时间,提升了数据实时

性。此处验证了通信协议的设计达到了预期目的。
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Fig.5 Communicationprotocolefficiency

4.3 数据通信传输测试

传感数据传输的实时性以及可靠性直接关系到上层预警和决策,对系统影响很大。如图6a)所示,数据

从终端采集后到达LoRa网关耗时800ms左右(包含了终端封装数据耗时和传输耗时),相对于其他传输环

节,此处耗时偏多。从LoRa网关到上位机耗时100ms左右,经过上位机处理后转发,最终到达服务器时耗

时700ms。因此,在实验环境下,整个传输过程共耗时1600ms左右,包含传输耗时以及在网关、上位机相

应的数据处理耗时,在数据通信传输可接受的范围内,达到数据的实时性要求。图6b)和图6c)中,菱形点、
矩形点、三角点以及叉点的线分别表示在局域网中该实验占用网络资源为90%,70%,50%,30%的情况下

数据传输可靠率(丢包率)以及在100,80,50和10MB的外网中的实验结果。上述结果表明,无论在局域网

还是在外网环境中,随着实验可用网络资源量的减少,丢包率呈现出了增长的趋势,但在本文的测试环境中,
所有实验的传输成功率均保持在98%以上,验证了数据传输的可靠性。
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Fig.6 Delayandreliability

4.4 高并发数据接口性能测试

为了检验大数据量处理性能,分别对单线程、非线程池(多线程)以及线程池技术进行了大量的数据处理

测试。设定线程池中线程数分别为2,4和8,并与非线程池技术处理性能进行对比。如图7a)所示,可以看

出线程池技术比非线程池技术有较好的处理性能。
为检验系统达到最高吞吐量时线程池中的线程数,通过ZLComDebug串口助手模拟数据进行测试,改

变线程池中的线程数,取值1~12,每次模拟发送数据分别为3000,6000,8000,测试结果如图7b)所示,可
以看出随着线程数增多吞吐量不断增大,当达到最大值后有一个短暂的保持阶段,此后继续增大线程数反而

会使吞吐量减少。在本文特定的测试环境下,当线程数为8时,吞吐量最大。
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为检验单条数据处理等待时间,分别对线程池和非线程池进行测试,测试数据100条,观察每条数据处

理等待时间,测试结果如图7c)所示,线程池每条数据处理等待时间平均为1.15ms,非线程池每条数据处理

等待时间平均为1.23ms,通过对比说明采用线程池技术的数据均能够减少数据等待时间,并且每条数据等

待时间较为均衡,避免了重要数据在较长时间内得不到处理的情况,满足数据实时性要求。
综上所述,高并发接口的采用使得在大数据量处理时每条数据平均等待时间为1.15ms。结合延迟测

试,数据从终端到网关,经过上位机最终到达服务器耗时在1600ms左右,分析得出数据传输耗时主要受网

络状况影响,因此可通过改善通信网络状况提高数据实时性。

5 结 语

进行了传感层通信协议和协议流程设计、高并发数据接口设计以及在两者基础上的设计,实现了微环境

监测平台。通过实验验证了自定义通信协议在一定程度上能够消除数据多源异构,可以很好地统一数据格

式,降低数据传输量;验证了传感层协议通信流程的可行性、上位机的性能以及整个传输方案的延时性和可

靠性,为传感层和传输层提供了解决方案。在此基础上设计实现的传感云平台已经运行并取得良好的效果。
今后将对自定义协议进行拓展,使得每种类型数据都有与之对应的协议进行封装,并测试优化协议,以便达

到简洁、高效,节省能量的效果;还将优化之前所做的工作,在通信协议设计基础上使传感层形成异构数据采

集中间件工具,实现屏蔽终端异构性,接收尽可能多种类的异构数据,使之作为工具更方便地为其他系统平

台所应用;相较于NB-IoT,本文采用的LoRa技术在部分场景下使用会受限,随着NB-IoT的网络部署日益

完善,将逐步用NB-IoT代替LoRa技术。
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