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基于ＤＣＴ变换的数字图像盲水印算法
李春华，付　丽

（河北科技大学信息科学与工程学院，河北石家庄　０５００１８）

摘　要：提出一种基于ＤＣＴ变换的数字图像盲水印算法，通过调整ＤＣＴ域选定中频的大小关系
嵌入水印，易于实现。仿真试验证明本算法能够抵御剪切、噪音和ＪＰＥＧ压缩失真，具有良好的不
可见性和鲁棒性。
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　　在网络技术飞速发展的现代社会中，数字化信息的应用获得空前发展。与此同时，盗版侵权问题日益严
重，数字媒体信息安全问题令人担忧。如何有效地采取措施保护数字版权已经成为一个十分重要和紧迫的
现实问题。
数字水印的核心思想是在不影响原数字作品可用性的前提下能够把水印信息嵌入作品中，并且这个水

印信息是不可以被除去的。当作品的版权发生问题和争执时，可以通过从作品中提取的水印信息来鉴别作
品的版权归属。作为一种有效的数字版权保护手段，数字水印逐渐成为国际上多媒体信号处理领域里的一
个研究热点［１－３］。

ＤＣＴ变换能够将自然图像的主要信息集中到最少的低频系数上，而且引起的图像块效应最小，在压缩
编码中得到了广泛的应用。在ＤＣＴ域高频系数中嵌入水印，容易被滤波等数字信号处理环节损毁；在ＤＣＴ
域低频系数中嵌入水印，水印易于被觉察。因此，在中频系数中嵌入水印比较适宜。
笔者提出了一种基于ＤＣＴ变换的数字图像盲水印算法，首先将载体图像进行分块，根据人眼视觉特性

选取纹理相对复杂的子块进行ＤＣＴ变换，再将置乱处理后的水印信息嵌入到ＤＣＴ变换域的中频系数中。
仿真实验证实该水印算法能抵抗多种攻击，具有较强的鲁棒性，而且运算速度快。

１　水印图像置乱

将置乱技术应用到水印系统，通过置乱变换改变错误比特的分布，可以提高数字水印的视觉效果，同时



增强其鲁棒性。水印图像置乱就是通过调整图像中像素点的位置，将水印图像变换成一个杂乱无章的新
图像。
如果不知道所使用的置乱变换方法和密钥参数，就很难恢复出原始水印图像。Ａｒｎｏｌｄ置乱是一种安全

可靠、实用性强的置乱变换。对于大小为Ｎ×Ｎ 的水印图像，设图像像素坐标ｘ，ｙ∈｛０，１，２，…，Ｎ－１｝，
（ｘ′，ｙ′）为变换后新图像的像素点，Ａｒｎｏｌｄ置乱的变换公式如下：

ｘ′
ｙ［ ］′ ＝

１　１
１　［ ］２

ｘ［］ｙ （ｍｏｄ　Ｎ）。 （１）

对水印图像进行多次迭代后会变得混乱不堪，但继续Ａｒｎｏｌｄ变换，一定会重现原图像。ＤＹＳＯＮ等分
析了离散Ａｒｎｏｌｄ变换的周期性［４］，给出了不同大小图像的Ａｒｎｏｌｄ变换的周期Ｔ，如表１所示。

表１　不同阶数Ｎ 的Ａｒｎｏｌｄ变换周期Ｔ
Ｔａｂ．１　Ｐｅｒｉｏｄ　Ｔｏｆ　Ａｒｎｏｌｄ　ｔｒａｎｓｆｏｒｍｓ　ｉｎ　ｄｉｆｆｅｒｅｎｔ　ｒａｎｋ　Ｎ

Ｎ　 ２　 ３　 ４　 ５　 ６　 ７　 ８　 ９　 １０　 １１　 １２

Ｔ　 ３　 ４　 ３　 １０　 １２　 ８　 ６　 １２　 ３０　 ５　 １２

Ｎ　 ２５　 ５０　 ６０　 ６４　 １００　 １２０　 １２５　 １２８　 ２５６　 ４８０　 ５１２

Ｔ　 ５０　 １５０　 ６０　 ４８　 １５０　 ６０　 ２５０　 ９６　 １９２　 ２４０　 ３８４

对水印图像进行Ａｒｎｏｌｄ置换时，置乱次数Ｂ作为密钥。提取的水印继续进行（Ｔ－Ｂ）次Ａｒｎｏｌｄ置换，
就可以恢复原图像。

２　数字水印算法

２．１　水印嵌入算法
人类视觉系统（ＨＶＳ）具有照度掩蔽特性和纹理掩蔽特性，背景纹理越复杂，人眼对其轻微的变换就愈

不敏感。因此，为了保证水印图像的不可见性，将水印图像尽可能地嵌入到载体图像中纹理较复杂的子块
中［５］。方差大小反映了子块纹理的复杂程度。方差小的图像子块，纹理简单；方差大的图像子块包含较为复
杂的纹理或边缘。在本文提出的算法中，将载体图像各子块按方差从大到小排序，选择与水印图像像素点数
目相同的前Ｎ×Ｎ 个子块嵌入水印图像。
在ＤＣＴ域中，水印嵌入位置将会影响水印的稳健性［６－７］。对人类视觉系统的研究发现，人眼对低频噪声

相对敏感，频率越高的ＤＣＴ系数，嵌入水印信息后越不易被人眼觉察。但是高频系数容易被量化、低通滤
波等常见数字信号处理改变时，会使水印的鲁棒性受到影响［３］。由此可见，为了平衡水印的不可见性和鲁棒
性，水印信息嵌入到中频系数上比较合适。本文提出的水印算法将水印嵌入中频ＤＣＴ系数上。
盲水印的实现依赖水印嵌入策略的设计，本文提出的算法中，每个子块中嵌入一位水印信息，通过调整

载体图像块变换域中选定２个位置中频系数值的大小关系来嵌入水印信息。水印信息为０时，经过调整，确
保较高频率点的系数值不小于较低频率点的系数值；水印信息为１时，情况相反。这为盲水印提取提供了必
要条件。原始载体图像与嵌入水印后的图像如图１所示。中频系数调整后，图像在频域引入一些噪声，但是
并不影响观看，可以兼顾图像的不可见性。

图１　原始载体图像与嵌入水印后的图像
Ｆｉｇ．１　Ｏｒｉｇｉｎａｌ　ｃａｒｒｉｅｒ　ｉｍａｇｅ　ａｎｄ　ｔｈｅ　ｅｘｔｒａｃｔｅｄ　ｗａｔｅｒｍａｒｋｅｄ　ｉｍａｇｅ

２．２　水印提取算法
本文提出的盲水印算法，提取水印时无

需原始载体图像参与。提取水印图像时先将
嵌入水印的图像完全分割为互不覆盖的８×８
分块，按方差从大到小排列，选取前Ｎ×Ｎ 个
子块作ＤＣＴ变换，通过比较２个选定中频系
数值的大小，提取水印信息。若较高频率点
的系数值不大于较低频率点的系数值，水印
信息为０；反之为１。最后将提取出的水印图
像进行Ａｒｎｏｌｄ逆变换。因为Ａｒｎｏｌｄ变换是
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图２　原始水印图像与提取出的水印图像
Ｆｉｇ．２　Ｏｒｉｇｉｎａｌ　ｗａｔｅｒｍａｒｋ　ｉｍａｇｅ　ａｎｄ　ｔｈｅ　ｅｘｔｒａｃｔｅｄ　ｗａｔｅｒｍａｒｋｅｄ　ｉｍａｇｅ

具有周期性的，所以对提取出的水印进行
（Ｔ－Ｂ）次Ａｒｎｏｌｄ变换，就恢复出水印图
像。原始水印图像与提取出的水印图像
如图２所示。

３　鲁棒性验证

通常，用峰值信噪比和相似度来评价
水印算法。本文提出的算法中，在无攻击
情况下，峰值信噪比为３８．２７ｄＢ，相似度
为０．９７６　９。嵌入水印后的图像主观质量
好，水印嵌入图像的透明度好。为了验证
算法的鲁棒性，进行了含水印图像抵御噪声攻击、剪切攻击和压缩攻击的实验。
在抵御噪声攻击的实验中，对已嵌入水印的图像分别添加高斯噪声、泊松噪声和椒盐噪声，使已嵌入水

印的图像质量变差。然后从受噪声污染后的图像中提取水印。实验结果表明，即使在水印图像被噪声污染
比较严重的情况下，仍然能够提取出水印。本文提出的水印算法抵御噪声攻击实验结果如表２所示。

表２　抵御噪声攻击实验结果
Ｔａｂ．２　Ｅｘｐｅｒｉｍｅｎｔ　ｒｅｓｕｌｔｓ　ａｇａｉｎｓｔ　ｎｏｉｓｅ　ａｔｔａｃｋ

项　目
噪声种类

高斯噪声 泊松噪声 椒盐噪声

峰值信噪比／ｄＢ　 １９．２２　 ２３．６６　 １７．６２

相似度 ０．７６４　７　 ０．８５２　９　 ０．７６４　７

为了验证算法抵御剪切攻击的鲁棒性，在实验中分别裁减掉含水印图像的左上１／４、右上１／４、左下１／４、
右下１／４和中心１／４，之后从残留图像中提取水印。实验结果表明，在含水印图像受损情况下，依然能够提
取出可用的水印。本文提出的水印算法抵御剪切攻击实验结果如表３所示。

压缩也是一种常见的水印攻击方式，有效的水印算法要保证含水印图像在压缩／解压缩过程中不丢失水
印信息。在抵御压缩攻击实验中，用ＪＰＥＧ标准压缩算法对含水印图像进行不同程度的压缩，解压缩后再提
取水印。实现结果表明，在含水印图像压缩比很高的情况下，提取出的水印的相似度值依旧较高。本文提出
的水印算法抵御压缩攻击实验结果如表４所示。

表４　抵御压缩攻击实验结果
Ｔａｂ．４　Ｅｘｐｅｒｉｍｅｎｔ　ｒｅｓｕｌｔｓ　ａｇａｉｎｓｔ　ｃｏｍｐｒｅｓｓｉｏｎ　ａｔｔａｃｋ

品质因数 １１　 １０　 ９　 ８　 ７

相似度 ０．７８１　５　 ０．７４７　９　 ０．７５２　５　 ０．７５２　１　 ０．７４５　８

品质因数 ６　 ５　 ４　 ３　 ２

相似度 ０．７４５　２　 ０．７５０　０　 ０．７４７　９　 ０．７４７　９　 ０．７５４　２
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４　结　语

通过以上对ＤＣＴ数字水印算法的仿真及鲁棒性验证，可以得到下面的结论。首先，对水印图像进行

Ａｒｎｏｌｄ置乱不仅可以有效地提高水印的安全性，还破坏了水印图像的相关性，提高了水印的鲁棒性，因此能
够有效抵御常见数字信号处理对水印的损坏影响；其次，在图像的嵌入点选择上，通过对能量和对视觉的敏
感度分析，确定中频点是最佳的嵌入点，兼顾水印的不可见性和鲁棒性；最后，该算法中水印的提取不需要载
体图像，能够成功实现水印图像的盲提取。
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