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距离正则图相关联的两类认证码
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摘　要：利用了序为（ｓ，ｔ）的距离正则图和直径为ｄ的对极的距离正则图构造了２类Ｃａｒｔｅｓｉａｎ认
证码，并且计算了它们的参数及模仿攻击成功的概率ＰＩ和替换攻击成功的概率ＰＳ。
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　　设Ｓ，Ｅ和Ｍ 是３个非空有限集，ｆ：Ｓ×Ｅ→Ｍ 是一个映射，且满足下面的条件：

１）映射ｆ是满射；

２）对任给的ｍ∈Ｍ 和ｅ∈Ｅ，如果存在一个ｓ∈Ｓ，使得ｆ（ｓ，ｅ）＝ｍ，这样的ｓ是被ｍ 和ｅ所唯一确定的，
则称四元组（Ｓ，Ｅ，Ｍ；ｆ）是一个认证码。
设（Ｓ，Ｅ，Ｍ；ｆ）是一个认证码，Ｓ，Ｅ和Ｍ 分别称为信源集、编码规则集和信息集；ｆ称为编码映射。对

ｓ∈Ｓ，ｅ∈Ｅ，ｍ∈Ｍ，若ｍ＝ｆ（ｓ，ｅ），则称信源ｓ在编码规则ｅ下加密成信息ｍ，或简单的说ｍ包含编码规则

ｅ，也说ｓ是相应于信息ｍ 的信源，基数｜Ｓ｜，｜Ｅ｜和｜Ｍ｜称为这个码的参数。
在文献［１］－文献［５］中，万哲先、高锁刚等已经利用有限典型群几何的子空间构造了认证码，并计算了

它们的参数和成功地模仿攻击和替换攻击概率。在本文中，利用序为（ｓ，ｔ）的距离正则图和直径为ｄ的对
极的距离正则图构造了２类Ｃａｒｔｅｓｉａｎ认证码，并且计算了它们的参数及模仿攻击成功的概率ＰＩ和替换攻
击成功的概率ＰＳ。

１　距离正则图

关于距离正则图的概念及有关知识，详见文献［６］。



设Γ＝（Ｘ，Ｒ）是一个连通图，对于Ｘ中的任意ｕ和ｖ，设（ｕ，ｖ）表示ｕ和ｖ之间的距离，称ｕ和ｖ是邻
接的，如果（ｕ，ｖ）＝１，对于任意顶点ｕ，设

Γｉ（ｕ）＝｛ｖ∈Ｘ｜（ｕ，ｖ）＝ｉ｝。

Γ的距离函数的最大值称为Γ的直径，Ｘ的一个ｌ－子集Ａ 称为Γ的大小为ｌ的团，如果Ａ中任意的２个
不同顶点是邻接的，Ｘ的一个ｌ－子集Ａ 称为Γ 的大小为ｌ的ｄ－团，如果Ａ中任意的２个不同顶点的距离是

ｄ，空集规定是大小为０的团（或ｄ－团）。
设Γ＝（Ｘ，Ｒ）是一个直径为ｄ的连通图，对任意整数ｈ，ｉ，ｊ（０≤ｈ，ｉ，ｊ≤ｄ）和所有ｕ，ｖ∈Ｘ 且（ｕ，ｖ）＝

ｈ，若ｐｈｉ，ｊ＝｜｛ｗ∈Ｘ｜（ｕ，ｗ）＝ｉ，（ｗ，ｖ）＝ｊ｝｜是不依赖于Ｘ 中ｕ，ｖ的选取，那么Γ叫做距离正则图。在这
种情形下，对任意顶点ｕ，Γｉ（ｕ）的基数仅依赖于ｉ记作ｋｉ。

Γ＝（Ｘ，Ｒ）是一个距离正则图，若对于每个顶点ｕ∈Ｘ，诱导子图Γ（ｕ）都是ｔ＋１个大小为ｓ的团不交
并，则Γ叫做序为（ｓ，ｔ）的距离正则图。因为Γ（ｕ）＝｛ｖ∈Ｘ｜（ｕ，ｖ）＝１｝，Ｗ 是Γ（ｕ）中大小为ｓ的最大团，那
么Ｗ∪｛ｕ｝是Γ中大小为ｓ＋１的最大团，因此Γ中每个最大团都有ｓ＋１个顶点，且每个顶点都包含在ｔ＋１
个最大团中。
一个直径为ｄ（ｄ≥２）的距离正则图Γ称为对极的，若（ｘ，ｙ）＝（ｘ，ｚ）＝ｄ，则有ｙ＝ｚ或者（ｙ，ｚ）＝ｄ。

２　序为（ｌ，ｔ）距离正则图相关联的认证码

在此，假定Γ＝（Ｘ，Ｒ）是有ｎ个点的序为（ｌ，ｔ）的距离正则图，设Ｃ表示Γ所有团的集合。
构作Ⅰ　设信源集Ｓ是Γ中的（ｔ＋１）ｌ点，对任意ｘ∈Ｘ，设ｅｘ 是一个从Ｓ到Γ（ｘ）的双射，Ｅ＝Ｍ＝Ｘ。

对任意信源ｓ和编码规则ｘ，定义ｆ（ｓ，ｘ）＝ｅｘ（ｓ），那么（Ｓ，Ｅ，Ｍ；ｆ）是一个认证码。
定理１　构作Ⅰ的（Ｓ，Ｅ，Ｍ；ｆ）是一个认证码。
证明：
根据以上构作可知ｆ（ｓ，ｘ）＝ｅｘ（ｓ），ｓ∈Ｓ，ｘ∈Ｅ是一个映射，
对任意ｙ∈Ｍ，取ｘ∈Ｅ，可得到一个双射ｅｘ：Ｓ→Γ（ｘ），那么存在ｓ∈Ｓ，使得ｅｘ（ｓ）＝ｙ，所以ｆ是一个

满射。
对于任意ｘ１，ｘ２∈Ｍ 和ｙ∈Ｅ，如果ｓ１，ｓ２∈Ｓ，使得ｆ（ｓ１，ｙ）＝ｆ（ｓ２，ｙ），即ｅｙ（ｓ１）＝ｅｙ（ｓ２），因为ｅｙ 是一个

双射，于是ｓ１＝ｓ２，所以（Ｓ，Ｅ，Ｍ；ｆ）是一个认证码。
定理２　以上构作Ⅰ得到一个认证码，其参数分别为

｜Ｓ｜＝ｌ，｜Ｅ｜＝｜Ｍ｜＝ｎ。
假定ｌ≥ｔ，那么成功地模仿攻击概率和成功地替换攻击概率分别为

ＰＩ＝
（ｔ＋１）ｌ
ｎ

，ＰＳ＝ ｌ－１（ｔ＋１）ｌ
。

证明：
根据Γ＝（Ｘ，Ｒ）的定义，有｜Ｓ｜＝ｌ，｜Ｅ｜＝｜Ｍ｜＝ｎ，则成功地模仿攻击概率为

ＰＩ＝
ｋ１
ｎ
，

即

ＰＩ＝
（ｔ＋１）ｌ
ｎ

。

成功地替换攻击概率为

ＰＳ＝
ｍａｘ
１≤ｊ≤ｄ

Ｐｊ１１
ｋ１

。

如果３≤ｊ≤ｄ，那么Ｐｊ１１＝０，又因为Ｐ１１１＝ａ１＝ｌ－１，Ｐ２１１＝ｃ２≤ｔ－１，于是

ＰＳ＝
Ｐ１１１
ｋ１ ＝

ｌ－１
（ｔ＋１）ｌ　

。
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３　对极距离正则图相关联的认证码

此处，总假定Γ＝（Ｘ，Ｒ）是ｎ个点的直径为ｄ的对极距离正则图。
构作Ⅱ　设信源集Ｓ是Γ中的ｋｄ 个点，设Ｅ＝Ｍ＝Ｘ，对每一个点ｘ∈Ｘ，设ｅｘ 是一个从Ｓ到Γｄ（ｘ）的

双射，对任意一个信源ｓ和一个编码规则ｘ，定义ｆ（ｓ，ｘ）＝ｅｘ（ｓ），那么（Ｓ，Ｅ，Ｍ；ｆ）是一个认证码。
定理３　构作Ⅱ是一个认证码。
证明：
根据以上的构作可知ｆ（ｓ，ｘ）＝ｅｘ（ｓ），ｓ∈Ｓ，ｘ∈Ｅ是一个映射。
对任意ｙ∈Ｍ，取ｘ∈Ｅ，得到一个双射ｅｘ：Ｓ→Γｄ（ｘ），那么存在ｓ∈Ｓ，使得ｅｘ（ｓ）＝ｘ，所以ｆ是一个

满射。
对于任意ｘ１，ｘ２∈Ｍ 和ｙ∈Ｅ，如果ｓ１，ｓ２∈Ｓ，使得ｆ（ｓ１，ｙ）＝ｆ（ｓ２，ｙ），即ｅｙ（ｓ１）＝ｅｙ（ｓ２），这里ｓ１，ｓ２∈Ｓ，

因为ｅｙ 是一个双射，所以ｓ１＝ｓ２，于是（Ｓ，Ｅ，Ｍ；ｆ）是一个认证码。
定理４　以上构作Ⅱ得到一个认证码，其参数分别为｜Ｓ｜＝ｋｄ，｜Ｅ｜＝｜Ｍ｜＝ｎ。成功地模仿攻击概率和

成功地替换攻击概率分别为

ＰＩ＝
ｋｄ
ｎ
，ＰＳ＝

ｋｄ－１
ｋｄ

。

证明：
根据Γ＝（Ｘ，Ｒ）的定义可知｜Ｓ｜＝ｋｄ，｜Ｅ｜＝｜Ｍ｜＝ｎ。成功地模仿攻击概率为

ＰＩ＝
ｋｄ
ｎ
。

成功地替换攻击概率为

ＰＳ＝
ｍａｘ
１≤ｊ≤ｄ

Ｐｊｄｄ
ｋｄ

，

如果１≤ｊ≤ｄ－１，那么Ｐｊ１１＝０，若ｊ＝ｄ，那么Ｐｄｄｄ＝ｋｄ－１，于是

ＰＳ＝
Ｐｄｄｄ
ｋｄ ＝

ｋｄ－１
ｋｄ

。

在此利用距离正则图的子图构作了２类较优的认证码，丰富和发展了距离正则图的应用。

参考文献：

［１］　ＷＡＮ　Ｚ．Ｆｕｒｈｔｅｒ　ｃｏｎｓｔｒｕｃｔｉｏｎ　ｏｆ　ｃａｒｔｅｓｉａｎ　ａｕｔｈｅｎｔｉｃｔｉｏｎ　ｃｏｄｅｓ　ｆｒｏｍ　ｓｙｍｐｌｅｃｔｉｃ　ｇｅｏｍｅｔｙ［Ｊ］．Ｎｏｒｔｈｅａｓｔｅｒｎ　Ｍａｔｈｅｍａｔｉｃａｌ　Ｊｏｕｒｎａｌ，１９９２，８：

４－２０．
［２］　ＧＡＯ　Ｓ，ＧＡＯ　Ｙ．Ｕｓｉｎｇ　ａ　ｃｌａｓｓ　ｏｆ　１－ｄｉｍｅｎｓｉｏｎａｌ　ｎｏｎ－ｉｓｏｔｒｏｐｉｃ　ｓｕｂｓｐａｃｅｓ　ｉｎ　ｐｓｅｕｄｏ－ｓｙｍｐｌｅｔｉｃ　ｇｅｏｍｅｔｒｙ　ｏｖｅｒ　ａ　ｆｉｎｉｔｅ　ｆｉｅｌｄ　ｔｏ　ｃｏｎｓｔｒｕｃｔ　ＰＢＩＢ

ｄｅｓｉｇｎｓ［Ｊ］．Ｎｏｒｔｈｅａｓｔｅｒｎ　Ｍａｔｈｅｍａｔｉｃａｌ　Ｊｏｕｒｎａｌ，１９９６，２：３４－４２．
［３］　ＷＡＮ　Ｚ．Ｃｏｎｓｔｒｕｃｔｉｏｎ　ｏｆ　ｃａｒｔｅｓｉａｎ　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｃｏｄｅｓ　ｆｒｏｍ　ｕｎｉｔａｒｙ　ｇｅｏｍｅｔｒｙ［Ｊ］．Ｄｅｓｉｇｎｓ，Ｃｏｄｅｓ　ａｎｄ　Ｃｒｙｐｔｏｌｏｇｙ，１９９２，２：３３３－３５６．
［４］　ＹＯＵ　Ｈ，ＧＡＯ　Ｙ．Ｓｏｍｅ　ｎｅｗ　ｃｏｎｓｔｒｕｃｔｉｏｎ　ｏｆ　Ｃａｒｔｅｓｉａｎ　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｃｏｄｅｓ　ｆｒｏｍ　ｓｙｍｐｌｅｃｔｉｃ　ｇｅｏｍｅｔｒｙ［Ｊ］．Ｓｙｓｔｅｍ　Ｓｃｉｅｎｃｅｓ　ａｎｄ　Ｍａｔｈｍａｔｉ－

ｃａｌ　Ｓｃｉｅｎｃｅｓ，１９９４，４：３１７－３２７．
［５］　高锁刚．利用有限域上酉几何构作两类Ｃａｒｔｅｓｉａｎ认证码［Ｊ］．高校应用数学学报 Ａ辑（中文版）（Ａｐｐｌｉｅｄ　Ｍａｔｈｅｍａｔｉｃ－Ａ　Ｊｏｕｒｎａｌ），１９９６，

１１（３）：３４３－３４５．
［６］　ＢＲＯＵＷＥＲ　Ａ　Ｅ，ＣＯＨＥＮ　Ａ　Ｍ，ＮＥＵＭＡＩＥＲ　Ａ．Ｄｉｓｔａｎｃｅ－Ｒｅｇｕｌａｒ　Ｇｒａｐｈｓ［Ｍ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ　Ｖｅｒｌａｇ，

檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪
１９８９．

（上接第１０页）

［１８］　ＰＡＲＬＯＷ　Ｊ　Ｊ，ＫＵＲＵＭＢＡＩＬ　Ｒ　Ｇ，ＳＴＥＧＥＭＡＮ　Ｒ　Ａ，ｅｔ　ａｌ．Ｄｅｓｉｇｎ，ｓｙｎｔｈｅｓｉｓ，ａｎｄ　ｃｒｙｓｔａｌ　ｓｔｒｕｃｔｕｒｅ　ｏｆ　ｓｅｌｅｃｔｉｖｅ　２－ｐｙｒｉｄｏｎｅ　ｔｉｓｓｕｅ　ｆａｃ－

ｔｏｒ　ＶＩＩａ　ｉｎｈｉｂｉｔｏｒｓ［Ｊ］．Ｊ　Ｍｅｄ　Ｃｈｅｍ，２００３，４６：４　６９６－４　７０１．
［１９］　ＣＡＲＬＥＳ　Ｌ，ＮＡＲＫＵＮＡＮ　Ｋ，ＰＥＮＬＯＵ　Ｓ，ｅｔ　ａｌ．２－Ｐｙｒｉｄｏｎｅｓ　ｆｒｏｍ　ｃｙａｎｏａｃｅｔａｍｉｄｅｓ　ａｎｄ　ｅｎｅｃａｒｂｏｎｙｌ　ｃｏｍｐｏｕｎｄｓ：Ａｐｐｌｉｃａｔｉｏｎ　ｔｏ　ｔｈｅ

ｓｙｎｔｈｅｓｉｓ　ｏｆ　ｎｏｔｈａｐｏｄｙｔｉｎｅ　Ｂ［Ｊ］．Ｊ　Ｏｒｇ　Ｃｈｅｍ，２００２，６６：４　３０４－４　３０８．
［２０］　ＺＨＵＡＮＧ　Ｑｉ－ｙａ，ＪＩＡ　Ｒｕｎ－ｈｏｎｇ，ＴＵ　Ｓｈｕ－ｊｉａｎｇ，ｅｔ　ａｌ．Ｇｒｅｅｎ　ｃｈｅｍｉｓｔｒｙ　ａｐｐｒｏａｃｈ　ｔｏ　ｔｈｅ　ｓｙｎｔｈｅｓｉｓ　ｏｆ　２－ａｍｉｏ－４－ａｒｙｌ－６－ｆｅｒｒｏｃｅｎｙｌ－ｐｙｒｉｄｉｎｅ

ｄｅｒｉｖａｔｉｖｅｓ　ｂｙ　ａ　ｏｎｅ－ｐｏｔ　ｒｅａｃｔｉｏｎ　ｉｎ　ａｑｕｅｏｕｓ　ｍｅｄｉｕｍ［Ｊ］．Ｊ　Ｈｅｔｅｒｏｃｙｃｌｉｃ　Ｃｈｅｍ，２００７，４４：８９５－９００．
［２１］　ＪＩＡ　Ｒｕｎ－ｈｏｎｇ，ＴＵ　Ｓｈｕ－ｊｉａｎｇ．２－Ａｍｉｎｏ－４－（４－ｂｒｏｍｏｐｈｅｎｙｌ）－６－ｆｅｒｒｏｃｅｎｙｌｐｙｒｉｄｉｎｅ－３－Ｃａｒｂｏｎｉｔｒｉｌｅ［Ｊ］．Ａｃｔａ　Ｃｒｙｓｔ，２００８，Ｅ６４，ｍ１３５．

３１　第１期　　　　　　　　　　　　岳孟田等　距离正则图相关联的两类认证码


