
第３２卷第５期 河 北 科 技 大 学 学 报 Ｖｏｌ．３２，Ｎｏ．５

２０１１年１０月 Ｊｏｕｒｎａｌ　ｏｆ　Ｈｅｂｅｉ　Ｕｎｉｖｅｒｓｉｔｙ　ｏｆ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｔｅｃｈｎｏｌｏｇｙ


Ｏｃｔ．２０１１

　　文章编号：１００８－１５４２（２０１１）０５－０４８８－０４

嵌入式网关在远程视频监控中的应用研究
孟军英，吴爱燕，林立忠

（石家庄学院计算机系，河北石家庄　０５００３１）

摘　要：设计并实现了一个基于ＡＲＭ微处理器的ＣＡＮ／Ｅｔｈｅｒｎｅｔ嵌入式网关，并将其应用于远程
视频监控系统中。监控前端控制摄像头采集视频数据，压缩之后通过ＣＡＮ／以太网嵌入式网关实
现视频数据和控制信息的远程交互。其硬件系统由集成了 ＣＡＮ 控制器的 ＡＲＭ 微处理器

ＬＰＣ２２９４、网卡芯片ＲＴＬ８０１９ＡＳ以及ＣＡＮ收发器组成。软件系统分为３部分：协议转换程序、

ＣＡＮ协议模块和以太网协议模块，并采用嵌入式操作系统μＣ／ＯＳ－Ⅱ对任务进行管理和调度，从而
提高了系统的稳定性和可靠性。
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　　远程视频监控系统主要用于完成远程现场点的实时视频监控以及对远程设备的控制等功能。基于以太
网的远程视频监控系统是现有计算机网络与控制网络相结合的产物，它将已广泛分布的以太网与现场监控
网络无缝互联，完成监视与控制任务，将监控范围扩展到更广的空间。该技术具有广泛的应用前景和可观的
社会经济价值。
远程视频监控系统的功能主要包括视频的实时采集、压缩以及传输。笔者研究并设计了一个远程视频

监控系统，其中嵌入式网关是开发的关键。３２位ＡＲＭ微处理器和ＲＩＳＣ结构的嵌入式操作系统μＣ／ＯＳ－Ⅱ
可以使嵌入式网关的功能更全面，可靠性更高。

１　远程视频监控系统总体结构

系统总体结构分为３个部分：现场监控前端、嵌入式ＡＲＭ网关、远程管理终端（网络数据库和其他控制



设备），如图１所示。
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图１　远程监测控制系统互连系统示意图
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现场监控前端由嵌入式网关、摄像头、视频服务器、云台所组成，主要实现图像采集、图像压缩和图像传
输功能。
视频采集之后经过压缩处理，送ＣＡＮ／以太网嵌入式网关进行视频的接收和远程控制，并动态地给视频

压缩部分反馈信息，使视频压缩动态地调整压缩，完成视频数据的采集和压缩处理。ＣＡＮ总线接口将视频
压缩处理所得的视频数据的不同部分分配不同的优先级送到ＣＡＮ总线上，并向视频压缩部分返回总线的
负荷信息［１］。

视频信息的接收采用ＣＡＮ总线实现，但是传统的Ｉｎｔｅｒｎｅｔ网络采用的是ＴＣＰ／ＩＰ协议，因此实现异构
网络之间的数据通信需要在不同的协议之间进行转换，这一要求通过嵌入式网关来完成，当一个报文要求从
一个网段发送到另一个网段时，网关需要完成对该报文的接收、翻译与转发工作。
监控平台主要实现以下功能：

１）对远程视频流数据的接收，视频解码以及视频的现实的保存；

２）实现远程监控前端与服务端的信息交互，以及对客户端的身份确认、授权和其他操作；

３）实现对网络情况的侦测，及时反馈网络情况，从而动态调节数据传输速度。

２　视频压缩的实现

考虑到现场总线以及太网的带宽及实时性的要求，必须对所采集的视频信号进行压缩。笔者采用

ＭＰＥＧ－４视频压缩算法编码对视频进行压缩处理。ＭＰＥＧ－４视频压缩算法具有如下特点：

１）压缩速度快，基于内容分级扩展和基于内容交互扩展；

２）数据表示可以采用基于内容的方式；

３）任意一个视频序列都可以看成是一个或多个视频对象的集合；

４）编码器根据实际情况对各个视频对象面ＶＯＰ进行编码，其最大压缩率可达到１００∶１；

５）ＭＰＥＧ－４应用于远程传输的主要参数，图像标准为３５８×２８８像素；帧容量：１８～２１５Ｋｂ／帧；实时性：

２０～６　２１５Ｋｂ／ｓ，基本上与现有ＡＤＳＬ带宽５１２Ｋｂ～２Ｍｂ相吻合［２］。

基于内容的视频编码过程如下：１）根据实际需求从原始视频流中分割出ＶＯ（视频对象）；２）针对不同的

ＶＯ信息进行编码并分配不同的码字；３）将各个不同ＶＯ的码流复合成一个标准的 ＭＰＥＧ－４的位流。经过
以上３步即完成了视频的编码过程。

３　嵌入式网关硬件组成

在此，嵌入式网关是设计的重点，其主要工作是将来自现场网络压缩之后的视频数据封装以太网帧，从
而实现ＣＡＮ总线到以太网之间的协议转换和数据转发，采用 ＭＣＵ加接口芯片的方法来实现嵌入式网关的
设计，硬件结构框图如图２所示。
嵌入式网关硬件设计如图３所示，采用１６／３２位 ＡＲＭ 微处理器ＬＰＣ２２９４，它具有１６ＫＢ片内静态
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ＲＡＭ和２５６ＫＢ片内Ｆｌａｓｈ程序存储器［３－４］，可以实现完整ＴＣＰ／ＩＰ协议包，并可进一步内嵌成熟的实时多
任务操作系统（如μＣ／ＯＳ－Ⅱ），所以能够很好地完成与局域网以及Ｉｎｔｅｒｎｅｔ的连接。
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图２　硬件结构框图
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图３　嵌入式网关硬件系统结构图
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　　设计的嵌入式网关，其ＣＰＵ控制部分采用ＬＰＣ２２９４微处理器，主要实现对ＣＡＮ接口模块和Ｉｎｔｅｒｎｅｔ
模块的控制，通过协议转换实现这２个异构网络之间的数据传输。

ＬＰＣ２２９４微处理器主要有以下优点：

１）内部集成了４个ＣＡＮ控制器，集成的ＣＡＮ控制器与独立ＣＡＮ控制器在功能结构上相似，两者有着
相似的寄存器结构，区别在于寄存器访问由原来的单字节访问变为了双字节访问，加快了访问速度。

２）总线数据波特率可达１Ｍｂ／ｓ，可以访问３２位寄存器；

ＰＣＡ８２Ｃ２５０主要提供ＣＡＮ协议控制器和物理总线之间的接口控制，为总线提供差动的数据发送和接
收功能；ＲＴＬ８０１９ＡＳ是微处理器与以太网之间的控制接口部件，实现控制器与以太网之间数据的读写。

４　嵌入式网关软件组成

设计的嵌入式网关包括３个部分：ＣＡＮ总线设备接口通信程序、网关协议转换程序和以太网层通信
程序。

４．１　网关协议转换程序
网关协议转换的原理框图如图４所示，其工作原理为当ＣＡＮ设备接收来自视频采集端的数据时，将压

缩之后的视频数据发送到ＣＡＮ总线，由ＣＡＮ协议模块将视频数据包发送至数据缓冲器Ｂ，然后通知总调
度模块，调用以太网控制器协议模块，并将ＣＡＮ协议数据包进行封装，然后发送到以太网的应用层。
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图４　嵌入式网关协议转换模型
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４．２　以太网控制器协议模块
由于ＣＡＮ协议数据包采用短帧形式，并且此模块位于网络传输层；此外，ＵＤＰ是无连接的传输，可以

提高网络传输效率，同时，也减轻网关的处理任务［５］，因此以太网控制器协议模块采用 ＵＤＰ协议实现；然
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而，ＵＤＰ传输协议是不可靠的，对于控制网络来说，是不允许的［６－７］。因此，为了提高通信的可靠性，采用了
回传校验机制。通过实验测试表明这种方式是行之有效的。

2个信号量
接收到数据
和发送失败

以太网控制器

ETHERNET发送

IP处理 ARP处理

ETHERNET接收

ICMP处理

IP发送

SOCKET接口

应用程序 应用程序

UDP
处理

消
息
队
列

图５　嵌入式ＴＣＰ／ＩＰ协议栈系统框图
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具体实现中，首先使硬件系统工作正常，
微控器可以控制网卡芯片的数据收发，然后
将嵌入式操作系统依照ＡＲＭ７微控器的结构
移植到目标板上。在μＣ／ＯＳ－Ⅱ操作系统下编
写 ＡＲＰ，ＩＰ，ＵＤＰ等协议。在协议栈中共建
立了２个任务：接收和ＩＣＭＰ／ＡＲＰ处理任
务；ＵＤＰ处理任务。两者通过μＣ／ＯＳ－Ⅱ中提
供的信号量功能实现任务之间的切换。图５
为协议栈系统框图，其中具体实现过程，比如
内存分配参数，数据缓冲区大小的开辟等内
容要依具体应用而定，使系统性能达到最佳。
系统首次执行或复位时，以太网控制器

协议转换模块将首先进行 ＮＩＣ，ＡＲＰ，ＩＰ，

ＵＤＰ和应用程序的初始化。初始化完成
后，即进入主循环。在主循环中，将反复检
测ＲＴＬ８０１９ＡＳ是否接收以太网帧。当有
数据被接收时，ＬＰＣ２２９４读入以太网帧首
部，并判断接收帧是否为 ＡＲＰ数据。若是

ＡＲＰ，则进行ＡＲＰ处理并发送响应ＡＲＰ数
据报；若不是 ＡＲＰ，则判断是否为ＩＰ数据
报。若非ＩＰ数据报则清除该以太网帧；当
所接收帧包含ＩＰ数据报时，则需进一步判
断是ＩＣＭＰ数据报还是ＵＤＰ数据报文。若
是ＩＣＭＰ数据报则处理ＩＣＭＰ数据报并重
发ＩＰ数据报；若数据为 ＵＤＰ数据报文，则
首先读入报文头，根据报文首部数据还原出完整的ＣＡＮ协议数据，并将其存入缓冲区Ｂ中。并由总调度程
序控制ＣＡＮ总线将ＣＡＮ协议数据报文发送至ＣＡＮ总线。

５　结　论

本文系统地论述了基于ＡＲＭ７微处理器的嵌入式网关在远程视频监控上的应用，主要分析了嵌入式网
关的硬件的软件实现，使管理人员能够通过Ｉｎｔｅｒｎｅｔ采集远程视频数据，并通过嵌入式网关将控制信息传送
到现场监控设备上，随时对其进行调整，如控制云台动作等，实现远程监控。该系统拥有广泛的应用领域，具
有很好的社会经济价值。
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