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摘 � 要:根据汇编语言自身的特点,提出了结合属性计数和结构度量技术的相似性检测混合算法。

在该方法中,将程序段的数目、子程序定义和调用的次数、循环指令 loop出现的次数、转移指令出

现的次数作为结构信息, 73个使用频率较高的关键字作为属性信息。在从汇编语言程序中提取这

些信息后, 利用卡方检验来判断 2个程序的相似性。实验结果表明,从混合算法得到的结果与人工

检测的结果相一致, 优于从属性计数和结构度量技术得到的结果。
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Abstract: Plagiarism often occur s in prog r amm ing assignments submitt ed by students. Sim ilar ity detection techniques can help

teachers find the suspicious plag iarism. Most similar ity detection t echniques use identical alg or ithm fo r differ ent pr og ramming

languages, which leads to the redundant checking algo rit hms and deg rades the checking accur acy . In t his paper , a hybrid alg o-

r ithm of sim ilar ity detection adapting to the char acter istic of assembly language w as presented, w hich combined attribute count-

ing w ith st ruct ur e met rics technique. In the algo rithm, the number of parag raphs, the number o f definit ion and calling of sub-

routines, the number o f loop and branch occur rences in assembly prog r ams were ex tracted as the str ucture information. And 73

high fr equent keyw ords w ere t aken as the attr ibute info rmation. T he similar ity of tw o prog rams was judged w ith the ch-i squar e

test aft er g ett ing the attr ibute and structur e information. Exper iments demonstrat ed that results fr om the proposed alg or ithm

were consistent to those from the manual check. T he hybr id algo rithm w as super ior to the methods based on at tribute counting

and structur e metrics.
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� � 在程序设计课程中, 上机作业多以电子版的形式提交, 由于电子版易于复制和修改, 经常出现抄袭现象。

这种抄袭行为不仅严重影响了教学效果,而且也影响了成绩的公平性。人工评判方式主要依靠教师的短期

记忆来判断程序代码是否存在抄袭问题,并借助一些文本比较工具进行判断。这种传统方式不仅要花费教

师大量的时间, 而且由于人的短期记忆性等问题出现误判、遗漏的可能性较大, 同时检测结果的好坏与检测

者经验和代码规模也有很大的关系。而程序代码相似性检测技术正好可以帮助教师从大量的学生作业中找

出存在抄袭嫌疑的作业对象, 从而减轻教师的工作负担并提高工作效率。



1 � 程序相似性检测技术概述

程序相似性检测技术的研究最早可以追溯到 20世纪 70年代, OT TENST EIN
[ 1]
基于 HALST EAD软

件度量方法 [ 2]提出了用属性度量的方式检测代码的相似性。程序代码相似性检测是指通过计算机计算 2个

程序文件之间的接近程度,根据计算结果在一定范围内给出 1个度量值,并根据这个值进一步检测程序代码

是否存在抄袭。现在,已有很多的软件工具来辅助教师检测代码的相似性
[ 3-4]
。在这些系统中,都使用一些

相关的算法来检测程序的相似性。

2 � 程序相似性检测算法

目前,程序相似性检测算法可以分为 4种:第 1种是基于属性计数的检测算法,其基本思想是统计程序

中一些特征值的数量,例如某种操作符、变量或循环体、判断体所出现的频率;第 2种是基于结构度量的检测

算法,主要判断程序是否具有相同的结构;第 3种是属性计数和结构度量混合检测算法, 它结合前 2 种判定

方法,给出一个综合的判定;第 4种是使用其他技术的一些算法,如使用静态语法树、神经网络、优化编译
[ 5-6]

等方法来比较代码的相似性。

在这些算法和系统中,针对不同的编程语言使用相同的检测算法和技术[ 7-8]。然而由于不同的编程语言

有不同的特点, 造成程序设计语言编程模式和语法的多种多样,导致检测算法具有很大的冗余性, 检测结果

也常常不尽如人意。笔者根据汇编语言自身的特点,结合属性计数和结构度量方法的优点,提出了一种适合

汇编语言程序相似性检测的混合算法, 效果较好。

2. 1 � 程序抄袭的定义及常用手段

代码抄袭除了对别人的代码直接进行拷贝外,还包括对他人代码无关紧要的地方稍作修改。PARKER

等定义代码抄袭为一个程序通过对另一个程序的少量简单修改而得到 [ 9]。比较常见的修改主要包括: 1)添

加、删除或修改注释和空白; 2)改变代码的行数和格式; 3)重新命名标识符或改变数据类型; 4)改变代码块的

顺序及代码内部语句的顺序; 5)改变表达式中操作数或操作符的顺序; 6)添加冗余语句或变量; 7)将某一控

制结构用等价的控制结构替代
[ 10]
。

FAIDHI 等将代码变换的难度分为 6个等级[ 11] : 修改注释和空白,修改标识符, 修改变量的位置,合并

过程,修改程序语句和修改控制逻辑。这 6个等级由易到难, 对前 4种难度等级,程序的修改不需要理解代

码,这种程度的抄袭无法达到教学效果,应该禁止;而对后 2种难度等级,需要对课程有一定程度的理解,并

在对代码结构、内容等进行了深入理解的基础上才能做出相应的修改,这样的修改具有较大的难度, 单单对

于教学而非科研创作来说已经是可以接受了。因此,对于学生作业来说做到判断是否为前 4种的代码变换

即可。

2. 2 � 基于属性计数的相似性检测算法

基于属性计数的检测方法从源代码中抽取各种度量元素,如关键字数、操作符数、循环数等,不考虑程序

的内部结构。HA LST EAD提出的软件科学度量方法是最早和最典型的属性计数法 [ 2] , 许多相似性检测算

法都是基于这一软件科学理论,它们从程序中提取出数个软件度量特征,并使用这些特征来比较程序,其提

出的属性计数法中统计如下 4个属性:

N 1= 所有操作符的总数; N 2= 所有操作数的总数; n1= 操作符的种类数; n2= 操作数的种类数。

由此定义程序的长度 N = N 1+ N 2 和词汇量 n= n1+ n2 , 并计算程序的�容量 V�如下:

V= N lbn。 (1)

最后将以上信息表示成 HALSTEAD特征向量,即 H( n, N , V)。通过计算 2个特征向量之间的欧几里

德距离即可得到最终的相似度。计算公式见式(2) :

D= sqrt( ( n1 - n2 )
2+ ( N 1- N 2)

2+ ( V 1- V 2)
2
)。 (2)

欧几里德距离越大, 说明两者差异越大;反之,说明两者越相似,抄袭嫌疑就越大, 2个相同程序的相似

度为 0。

2. 3 � 基于结构度量的相似性检测算法
由于属性计数法没有考虑程序的结构,如果修改了源程序的结构,这种方法就会失效。而基于结构度量

的相似性检测方法则要对程序的内部结构进行分析比较, 如分析控制结构、计算代码嵌套深度、分析数据依
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赖关系等。MCCABE提出的圈复杂度方法
[ 12]
是典型的结构度量技术。

圈复杂度方法通过计算执行路径的数量来衡量 1个程序中的控制流。这种方法要求预先对程序代码进

行分析,给出程序的控制流图。控制流图中的每条控制流线或弧表示 1个可能的执行路径, 每个节点表示 1

个处理语句或 1个判断的入口。定义圈复杂度为 [ 12]

V( G)= e+ n+ 2p。 (3)

� � 式中: e表示控制流图中的边数; n表示控制流图中节点数; p 表示控制流图中的模块数。圈复杂度给出

了程序的一个结构特征, 它往往需要跟其他特征结合来表示一个程序。

3 � 适合汇编语言程序相似性检测的混合算法

目前,多数程序相似性检测算法都没有考虑编程语言自身的特点,然而不同的编程语言使用相同的检测

算法和技术,会导致检测算法具有很大的冗余性。汇编语言都有其自身的特点,在程序结构、数据存储、结构

化等方面都与高级语言存在较大的差别,设计适合汇编语言程序自身特点的相似性检测算法将极大地减少

算法的冗余程度,并提高检测算法的精度。

3. 1 � 获取结构信息
不同于高级语言,汇编语言不是一种完全结构化的程序设计语言,没有明显的分支结构和循环结构。多

数情况下循环不是通过循环语句实现的, 而是通过转移语句实现的, 这些都使得对结构度量的分析难度加

大。但是,汇编语言程序中程序段的分配、子程序的定义和调用非常明显, 转移指令使用频率较高,数据存取

主要针对寄存器操作。因此, 为了从程序中提取结构信息, 必须简化现有的基于结构度量的相似性检测算

法,使其适合汇编语言的特点。

由于汇编语言自身的特点,从汇编语言程序中自动地提取所有的结构信息较为困难,因此,只选择一些

关键点进行比较。这些关键点包括程序段的分配、子程序的判别、转移指令� jxx�出现的次数、循环指令

� loop�出现的次数等。

1)判断程序段的数目和类型是否一致。例如,如果一个程序中包括 4个程序段, 而另一个程序只包含 3

个程序段,那么可以判断 2个程序抄袭概率较小。又如,如果一个程序使用了堆栈段,而另一个没有使用,那

么也可以判断 2个程序抄袭概率较小。

2)判断子程序定义和调用是否一致。统计子程序定义的个数和子程序调用的次数, 如果统计结果相差

较大,那么可以判断 2个程序抄袭概率较小。

3)判断所有转移指令� jx x�出现的次数是否一样。如果 2个程序中所有转移指令出现的次数相差较大,

那么可以判断 2个程序抄袭概率较小。

4)判断循环指令� lo op�出现的次数是否一样。如果相差较大, 那么可以判定 2个程序的设计方法不一

样,抄袭概率较小。

通过分析汇编语言程序的关键点, 就可以统计出相关的结构信息。如果这些结构信息都非常相近, 那么

说明 2个程序可能较为相似。

3. 2 � 获取属性信息

对汇编语言进行属性度量并进行相似性检测,关键在于属性的确定。汇编语言中有较多的指令,也就是

关键字较多,这些关键字都可以作为属性进行统计,而属性个数的增加无疑会提高程序检测的准确性。在本

文中,采用汇编语言中使用频率较高的 73个关键字,如� mov�, � pop�, � push�, � jmp�等作为属性进行统计。

这些关键字不包括与结构信息有关的� segment�, � call�, � loop�, � proc�等。

3. 3 � 相似性检测混合算法

将前面提取的结构信息和属性信息结合起来,得到混合算法。为了将二者结合在一起,需要将结构信息

数值化,也就是统计程序中的程序段的数目、子程序的个数、子程序调用的次数即� call�指令的个数、所有转

移指令� jx x�的个数、循环指令� loop�的个数等, 将这些信息和属性信息一起作为程序的度量特征来检测相

似性。得到这些信息之后,如何检测 2个程序的相似性呢?

在传统的属性计数方法中,通过计算 2个程序的属性之间的距离,如欧式距离或夹角余弦,来判断 2个

程序的相似性。在得到结构和属性信息后,笔者采用统计学中的卡方检验来判断 2个程序的相似性
[ 13]
。设
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共有 n个结构和属性项, 每个程序提取结构和属性信息后可表示为 1 个 n元特征向量 P i = ( p i1 , p i2 , �,
p in ) , 2个程序分别用 P i 和P j 表示,则 2个样本的卡方可表示为

�
2
= � ( P i - P j )

2

P j
= �

n

k = 1

( p ik - p j k )
2

p j k
。 (4)

对2个程序 P i 和P j ,设相同统计项的值不完全为 0的项数为m, 则自由度 k 可设为m- 1。确定自由度

k后,在 0. 05的显著性水平下,通过查表作为参考, 可得出 2个程序是否相似。

由于汇编语言程序中可能会存在一些注释和空白,而这些又不影响程序的功能, 但会影响相似性检测,

因此,需要对这些信息进行处理,即对源程序文件进行格式化处理, 去掉与程序功能无关的内容。具体检测

算法如下。

1)程序内容格式化。由于汇编语言程序符号的特定化,直接阅读源程序比较困难,故而多数汇编语言程

序的注释较多。同时一些学生通过修改注释、空白和大小写等来隐蔽抄袭行为。因此,需要先对程序进行格

式化,去除与程序功能无关的内容,格式化内容包括去除注释和空白,统一大小写等。

2)去除完全相同的程序。在程序格式化之后,找出完全相同的程序,在每个完全相同的程序组中选出 1

个程序和剩下的程序作为新的样本集进行相似性检测。

3)对上一步骤中得到的样本集中的每个程序提取结构和属性信息,其中属性度量包括 73个基本属性值

的计数统计,结构度量包括程序段的个数、子程序的个数、子程序调用的次数、所有转移指令� jx x�出现的次

数、循环指令� loop�出现的次数,并将每个程序表示成 1个特征向量。

4)根据上一步骤中得到的统计信息,利用式( 4)计算每对程序的卡方值,并确定相应的自由度。

5)产生结果。在 0. 05为显著性水平下, 通过查表确定在与 2个程序相同的自由度 k 下的卡方值,并将

此值作为界限。如果 2个程序之间的卡方值大于该界限, 则 2个程序存在抄袭的可能性较小; 反之, 则 2个

程序存在抄袭的可能性较大。抄袭具有传递性,如果程序 P i 和 P j 相似, P j 和 Pk 相似,则P i , P j 和Pk 相似。

4 � 实 � 验

为了测试所提出的混合算法的性能,利用学生所提交的汇编语言实验程序进行测试。在实验中,将所提

出的算法与基于属性计数的方法和基于结构度量的方法进行了比较。

实验分为 2组, 每组都针对一个特定的题目。一组实验以一个班所提交的同一题目的汇编语言程序为

样本, 共包括 25个长度不同的程序,将程序统一按照� Pi�的方式命名,实验结果如表 1所示。另一组实验样

本也包括 25个长度不同的程序,这 25个程序不是针对一个班级,而是从一个年级所提交的有关同一题目的

程序中任意选取。将程序统一按照� Si�的方式命名,实验结果如表 2所示。

表 1 � 第 1组程序的测试结果
Tab. 1� Test results of the 1st g roup of pr og rammes

算法 检测结果

基于结构度量的算法 { P12} , { P23 } , { P1, P2, P4, P5, P7, P8, P9, P10, P14, P15, P16, P18, P19, P20, P21, P22, P24, P25 } ,

{ P3, P6} , { P11, P13, P17}

基于属性度量的算法 { P2} , { P7} , { P1, P3, P4, P5, P6, P8, P9, P10, P11, P12, P13, P14, P15, P16, P17, P18, P21, P22, P23, P25} ,

{ P19, P20, P24}

相似性检测混合算法 { P7} , { P18} , { P1, P2, P3, P4, P5, P6, P8, P9, P10, P11, P12, P13, P14, P15, P16, P17, P21, P22, P23, P25} ,

{ P19, P20, P24}

在第 1组实验中,结构度量算法将 25个程序分为 5组,属性度量算法和混合算法分为 4组。在结构度

量方法的结果中,程序 P12和 P23不相似且与其他程序相似性较小; 同样程序 P3和 P6相似而与其他程序

不相似。实际上通过人工检测发现这 4个程序和 P1, P2等其他 16个程序非常相似。程序 P11, P13和 P17

的情况类似。在属性度量算法的结果中,程序 P2与其他程序相似性较小,实际情况是 P2与 P1, P3等 19个

程序非常相似; 而程序 P18实际上与其他程序相似性较小,在该算法的结果中却与 P1, P3等相似。混合算

法得到的结果与人工检测结果一致。该组程序由于是一个班级中的同学所提交,相互之间抄袭的可能性更

大,实验结果也说明了这一点。
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表 2 � 第 2组程序的测试结果
T ab. 2� T est results of the 2nd g r oup o f pr og rammes

算法 检测结果

基于结构度量的算法 { S2} , { S8 } , { S 9 } , { S11 } , { S16 }, { S20 } , { S21 } , { S01, S14, S 15 } , { S 3, S 6, S7, S13, S 23 } ,

{ S4, S17, S18, S19, S 24, S25} , { S 5, S10, S12, S22}

基于属性度量的算法 { S2} , { S 3} , { S8} , { S9} , { S 11} , { S14} , { S16} , { S17 } , { S 20} , { S01, S 15} , { S4, S18, S 19, S24, S 25} ,

{ S5, S10, S12, S22} , { S6, S7, S 13} , { S21, S 23}

相似性检测混合算法 { S2} , { S8} , { S9} , { S11} , { S16} , { S20} , { S1, S14, S15} , { S 3, S 6, S7, S13} , { S 4, S17, S18, S 19, S24, S25} ,

{ S5, S10, S12, S22} , { S21, S23}

在第 2组实验中,属性度量方法将 25个程序分为 14组, 结构度量方法和混合方法分为 11组。在该组

实验中存在与第 1组实验相同的情况。例如,在结构度量方法的结果中,程序 S21与其他程序相似性较小,

通过人工检测发现它与程序 S23非常相似。又如,在属性计数方法的结果中, 程序 S3与其他程序相似性较

小,实际情况是它与程序 S6, S7, S13非常相似。混合算法得到的结果与人工检测结果相一致。由于该组程

序是从一个年级中随机地选出,抄袭情况没有第 1组实验严重。

从测试结果可以看出,在 2组实验中用混合算法得到的结果与人工检测结果一致,表明混合算法优于属

性度量算法和结构度量算法。显然,由于结合了汇编语言自身的特点,检测算法的检测精度得到提高。

5 � 结 � 语

由于学生经常以电子版的形式提交程序作业,出现抄袭现象时, 抄袭检测系统可以帮助教师发现可疑的

抄袭对象。目前,在多数抄袭检测系统中,针对不同的编程语言都采用相同的相似性检测算法,造成检测算

法具有较大的冗余。针对汇编语言自身的特点,提出了一种结合属性度量和结构度量技术的相似性检测混

合算法。该方法从汇编语言程序中选择一些关键点作为结构信息,如程序段的数目,子程序定义和调用的次

数、循环和分支出现的次数等,并且将汇编语言中使用频率较高的 73个关键字作为属性信息。每个程序用

结构信息和属性信息表示成一个特征向量,获取所有的特征向量后用卡方检验来判断 2 个程序的相似性。

实验结果表明从混合算法得到的结果与人工检测的结果一致,且算法的检测精度得到提高。
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