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具有时间约束的动态角色的访问控制策略

向华萍１，付智辉２，陈红丽１

（１．华东交通大学软件学院，江西南昌　３３００１３；２．华东交通大学电气与电子工程学院，江西南昌　
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摘　要：基于角色的访问控制（ＲＢＡＣ）的规范性和易管理性使其被业界普遍接受并广泛应用，但因

缺乏时间约束和动态调整权限状态能力，不能很好地满足时间敏感活动的安全需求。针对ＲＢＡＣ

的不足，提出一个具有时间约束的动态角色访问控制模型，详细描述了时间系统、时间约束指派的

相关定义和函数，分析了系统中权限的４种状态以及权限状态转化问题；为了保证权限状态更新的

效率及权限状态的有效性，设计了计算权限状态转化的最短时间的相应算法。
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　　访问控制技术是信息安全的重要保障措施之一，能保护信息资源不被非法访问。目前研究与应用最广

泛的访问控制技术是基于角色的访问控制（ＲＢＡＣ），其核心思想是将访问权限分配给角色，通过为用户分配

不同的角色，达到赋予用户不同权限的目的。ＦＥＲＲＡＩＯＬＯ等人给出了标准ＲＢＡＣ模型的形式描述
［１］，并

最终形成了ＮＩＳＴ标准。但ＮＩＳＴＲＢＡＣ模型并没有引入时间约束，虽然也有部分ＲＢＡＣ的扩充模型讨论

了时间约束问题［２５］，但对时间及时间约束相关的概念描述不充分，也没有考虑到引入了时间约束后权限状

态的变换以及权限动态管理。笔者在ＮＩＳＴＲＢＡＣ模型的基础上引入了时间约束，对用户角色指派和角色

权限指派增加了时间限制，更好地满足了最小权限原则；还分析了权限状态及其转化问题，并给出了计算引



起权限状态转化的最短时间的相应算法，提高了系统的安全性和权限管理的效率。

１　犖犐犛犜犚犅犃犆模型

ＮＩＳＴＲＢＡＣ模型由４个部件模型组成，分别是ＣｏｒｅＲＢＡＣ，ＨｉｅｒａｒｃｈａｌＲＢＡＣ以及ＣｏｎｓｔｒａｉｎｔＲＢＡＣ

中的２个责任分离部件模型
［１］。以下是这４个部件模型的形式化描述。

定义１　ＣｏｒｅＲＢＡＣ定义了构成ＲＢＡＣ模型的最小元素集合。

１）犝，犚，犗狆狊，犗犫狊，犛分别表示所有的用户、角色、操作、对象以及会话的集合；

２）犘＝２犗狆狊×犗犫狊表示所有权限的集合；

３）犝犃犝×犚是多对多的用户角色指派关系；

４）犘犃犘×犚是多对多的权限角色指派关系；

５）ａｓｓｉｇｎｅｄ＿犝：（狉：犚）→２
犝 返回指派给角色狉的用户集：ａｓｓｉｇｎｅｄ＿犝（狉）＝｛狌∈犝｜（狌，狉）∈犝犃｝；

６）ａｓｓｉｇｎｅｄ＿犘：（狉：犚）→２
犘 返回指派给角色狉的权限集：ａｓｓｉｇｎｅｄ＿犘（狉）＝｛狆∈犘｜（狆，狉）∈犘犃｝；

７）ａｓｓｉｇｎｅｄ＿犚：（狌：犝）→２
犚 返回指派给用户狌的角色集：ａｓｓｉｇｎｅｄ＿犚（狌）＝｛狉∈犚｜（狌，狉）∈犝犃｝；

８）ｓｅｓｓｉｏｎ＿犚：（狊：犛）→２
犚 返回与指定会话相关的角色。

定义２　ＨｉｅｒａｒｃｈａｌＲＢＡＣ定义了角色继承关系。犚犎犚×犚是角色集上的偏序关系，记为≥，称为角

色继承，即

１）狉１≥狉２ａｓｓｉｇｎｅｄ＿犘（狉２）ａｓｓｉｇｎｅｄ＿犘（狉１）∧ａｓｓｉｇｎｅｄ＿犝（狉１）ａｓｓｉｇｎｅｄ＿犝（狉２）；

２）ａｓｓｉｇｎｅｄ＿犝（狉）＝｛狌∈犝｜（狉′∈犚｜狉′≥狉∧（狌，狉′）∈犝犃）｝；

３）ａｓｓｉｇｎｅｄ＿犘（狉）＝｛狆∈犘｜（狉′∈犚｜狉≥狉′∧（狆，狉′）∈犘犃）｝。

定义３　ＣｏｎｓｔｒａｉｎｔＲＢＡＣ在ＲＢＡＣ模型中添加了责任分离关系，包括静态责任分离（ＳＳＤ）和动态责任

分离（ＤＳＤ）。

１）犛犛犇２
犚×犖 是静态责任分离，满足：（狉狊，狀）∈犛犛犇，狋∈狉狊：｜狋｜≥狀∩

狉∈狋
ａｓｓｉｇｎｅｄ＿犝（狉）＝；

２）犇犛犇２
犚×犖 是动态责任分离，满足：狉狊∈２

犚，狀∈犖，（狉狊，狀）∈犇犛犇狀≥２∧｜狉狊｜≥狀，并且狊∈

犛，狉狊∈２
犚，狉＿ｓｕｂ∈２

犚，狀∈犖，（狉狊，狀）∈ＤＳＤ，狉＿ｓｕｂ狉狊，狉＿ｓｕｂｓｅｓｓｉｏｎ＿犚（狊）｜狉＿ｓｕｂ｜＜狀。

２　时间系统

可以看出，ＮＩＳＴＲＢＡＣ模型没有解决时间约束问题。事实上任何授权都受时间约束，例如在一个组织

中，有工作时间的限制，在非工作时间内，将不允许某些操作的发生，或者不允许某些用户登录系统。

２．１　时间的定义

现实世界中的时间是一个连续的量，而计算机中所能表示的数据都是离散的，所以需要将现实世界的时

间离散化，以便于形式化的描述各种时间约束。

定义４　犜＝｛狋犻｜狋犻∈犐｝，犜是计算机中所有时间点的集合，犐是整数集，狋犻∈犐代表计算机所描述的一个

时间点。

犜与现实时间不同构，但它们之间存在对应关系，笔者定义２个函数ｒｅａｌ＿犜和ｖｉｒｔｕａｌ＿犜，实现犜与真

实的时间之间的相互映射。为讨论方便，设犚犜是真实时间的集合。

定义５　ｒｅａｌ＿犜：犜→犚犜，返回一个真实的时间，是一个严格递增函数。满足：

狋犻∈犜，狉狋∈犚犜，有狉狋＝ｒｅａｌ＿犜（狋犻）；

狋犻，狋犼∈犜，狋犻＜狋犼∧狉狋犻＝ｒｅａｌ＿犜（狋犻）∧狉狋犼＝ｒｅａｌ＿犜（狋犼）狉狋犻＜狉狋犼。

定义６　ｖｉｒｔｕａｌ＿狋：犚犜→犜，返回一个犜中的时间点，是一个多对一的递增函数。满足：

狉狋犻∈犚犜，狋∈犜，有狋＝ｖｉｒｔｕａｌ＿犜（狉狋犻）；

狉狋犻，狉狋犼∈犚犜，狉狋犻＜狉狋犼∧狋犻＝ｖｉｒｔｕａｌ＿犜（狉狋犻）∧狋犼＝ｖｉｒｔｕａｌ＿犜（狉狋犼）狋犻≤狋犼。

定义７　犜犚＝｛（狋狊，狋犲）｜狋狊∈犜∧狋犲∈犜∧狋狊≤狋犲｝，（狋狊，狋犲）是由２个时间点定义的时间区间。特别地，当

狋狊＝狋犲时，时间区间就退化为一个时间点，表示空集。
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定义８　犜犚犛＝｛（狋狊１，狋犲１），（狋狊２，狋犲２），…，（狋狊狀，狋犲狀）｝，是由一系列的时间区间构成的时间区间序列，在一个

时间区间序列中，任何２个时间区间都没有交集。

在现实世界中，主体的很多操作都是受到周期时间的约束，周期时间区间实际上是一组特殊的有一定规

律的时间区间序列。下面给出了周期时间区间的相关定义。

定义９　犆犜犚＝｛（狋狊０，狋犲０，ｄ狋）｜狋狊０∈犜∧狋犲０∈犜∧ｄ狋∈犜∧狋狊０≤狋犲０｝是周期时间，狋狊０和狋犲０表示周期时间的一

个时间区间的起始时间和结束时间，ｄ狋表示２个区间的间隔时间。即：犆犜犚＝｛∪
犽

（狋狊０＋犽·ｄ狋，狋犲０＋犽·ｄ狋）｝。

２．２　时间区间的集合运算

∪，∩， 是时间区间上的３个运算，对狋狉１狋狉２∈犜犚，设狋狉１＝（狋犻１，狋犼１），狋狉２＝（狋犻２，狋犼２），不失一般性，不妨

设狋犻１≤狋犻２，狋狉１ 和狋狉２ 关系如图１所示。
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图１　两个时间区间的关系

Ｆｉｇ．１　Ｒｅｌａｔｉｏｎｏｆｔｗｏｔｉｍｅｉｎｔｅｒｖａｌｓ

定义１０　交运算∩：如果狋犼１＜狋犻２，则狋狉１∩狋狉２＝；如果狋犻２≤狋犼１＜狋犼２，则狋狉１∩狋狉２＝（狋犻２，狋犼１）；如果狋犼１≥狋犼２，

则狋狉１∩狋狉２＝（狋犻２，狋犼２）＝狋狉２。

定义１１　并运算∪：如果狋犼１＜狋犻２，则狋狉１∪狋狉２＝｛狋狉１，狋狉２｝，即由狋狉１ 和狋狉２ 并集构成的时间区间序列；如果

狋犻２≤狋犼１＜狋犼２，则狋狉１∪狋狉２＝（狋犻１，狋犼２）；如果狋犼１≥狋犼２，则狋狉１∪狋狉２＝（狋犻１，狋犼１）＝狋狉１。

定义１２　补运算 ：狋狉狊１＝｛（狋－∞，狋犻１），（狋犼１，狋∞）｝，狋－∞和狋∞分别是时间点的最小值和最大值。

为了统一时间区间的集合运算结果的表示形式，将∩，∪， ３个运算的结果都转换成时间区间序列。

时间区间序列的∩，∪， 运算可以分解成各子时间区间的∩，∪， 运算，鉴于篇幅关系，下面只给出２个时

间区间序列的∩运算，有关时间区间序列的其他集合运算不在此详述。

定义１３　狋狉狊１∩狋狉狊２＝｛ ∪
狀，犿

犻＝１，犼＝１

（狋狉１犻∩狋狉２犼）｝，

其中狋狉狊１，狋狉狊２∈犜犚犛，且狋狉狊１＝｛狋狉１１，狋狉１２，…，狋狉１狀｝，狋狉狊２＝｛狋狉２１，狋狉２２，…，狋狉２犿｝。

２．３　时间的扩展函数

定义１４　Ｅｎｄ犜：犜犚→犜返回时间区间的结束时间，Ｅｎｄ犜（狋狉）＝｛狋犲｜狋狉＝（狋狊，狋犲）｝。

定义１５　ｉｓ＿ｉｎ犜犚：犜×犜犚→｛０，１｝判断时间点狋是否在时间区间狋狉内，其中１为真，０为假：

ｉｓ＿ｉｎ犜犚（狋，狋狉）＝ｉｓ＿ｉｎ犜犚（狋，（狋狊，狋犲））＝（狋≥狋狊∧狋≤狋犲）。

定义１６　ｉｓ＿ｉｎ犜犚犛：犜×犜犚犛→｛０，１｝判断时间点狋是否在时间区间序列狋狉狊内：

ｉｓ＿ｉｎ犜犚犛（狋，狋狉狊）＝ｉｓ＿ｉｎ犜犚犛（狋，∪
犻

（狋狊犻，狋犲犻））＝∏
犻

（狋≥狋狊犻 ∧狋≤狋犲犻）。

定义１７　ｉｓ＿ｉｎ犆犜犚：犜×犆犜犚→｛０，１｝，判断时间点狋是否在周期时间区间犮狋狉内，其中犮狋狉＝（狋狊０，狋犲０，

ｄ狋）：

ｉｓ＿ｉｎ犆犜犚（狋，犮狋狉）＝（狋％ｄ狋≥狋狊０％ｄ狋）∧（狋％ｄ狋≤狋犲０％ｄ狋）。

定义１８　ｇｅｔ犜犚：犜犚犛×犜→２
犜犚返回时间区间序列狋狉狊中包含时间点狋的有效时间区间，如果狋狉狊的所

有时间区间都不包含狋，则返回：ｇｅｔ犜犚（狋狉狊，狋）＝｛（狋狊犻，狋犲犻）∈狋狉狊｜狋≥狋狊犻∧狋≤狋犲犻｝。

定义１９　ｇｅｔ犜犚：犆犜犚×犜→２
犜犚返回周期时间犮狋狉中包含时间点狋的有效时间区间，如果犮狋狉的所有时

间区间都不包含狋，则返回：ｇｅｔ犜犚（犮狋狉，狋）＝｛狋狉｜犮狋狉＝（狋狊０，狋犲０，ｄ狋）∧狋狉＝（狋狊０＋犻·ｄ狋，狋犲０＋犻·ｄ狋）∧（犻∈犖｜狋≥狋狊０＋

犻·ｄ狋∧狋≤狋犲犻＋犻·ｄ狋）｝。
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３　犇犜犆犚犅犃犆模型

ＤＴＣＲＢＡＣ模型（ｄｙｎａｍｉｃｔｉｍｅｃｏｎｓｔｒａｉｎｅｄａｎｄｒｏｌｅｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌ）是一个随着时间变化

而变化的动态访问控制模型，模型的访问控制实施分为用户角色分配、角色权限分配、动态调整权限状态３

个部分。

３．１　时间约束的指派

用户的任何访问都受时间约束，本模型通过在进行用户角色指派以及角色权限指派时，增加时间约束，

来保证用户访问的时效性。图２给出了ＤＴＣＲＢＡＣ模型中基本元素关系。
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图２　ＤＴＣＲＢＡＣ模型

Ｆｉｇ．２　ＤＴＣＲＢＡＣｍｏｄｅｌ

定义２０　犘犃犜犘×犚×犆犜犚，表示多对多的具有时间约束的角色权限指派。考虑到大多数权限是具

有周期性，例如，某省申报科技支撑项目一般是在每年的９，１０月份，因此角色权限指派的时间约束采用的是

周期时间。

定义２１　犝犃犜犝×犚×犜犚，表示多对多的具有时间约束的用户到角色的指派关系。用户角色指派的

时间约束采用的是时间区间，因为通常都是在一段时间内将一个角色指派给某个用户。

３．２　时间约束的扩展函数

定义２２　ｇｅｔ犘＿犘犃犜：犚→２
犘×犆犜犚返回在角色狉拥有的所有权限及相应周期时间：

ｇｅｔ犘＿犘犃犜（狉）＝｛（狆，犮狋狉）｜（狆，狉，犮狋狉）∈犘犃犜）｝。

定义２３　ｇｅｔ犚＿犝犃犜：犝→２
犚×犜犚返回在角色狉拥有的所有权限及时间区间：

ｇｅｔ犚＿犝犃犜（狌）＝｛（狉，狋狉）｜（狌，狉，狋狉）∈犝犃犜）｝。

定义２４　ｇｅｔ犘＿犝：犝→２
犘×犜犚犛返回在用户狌拥有的所有权限及相应时间区间序列：

ｇｅｔ犘＿犝（狌）＝｛（狆，狋狉狊）｜（（狉，狋狉）∈ｇｅｔ犚＿犝犃犜（狌）｜（狆，狉，犮狋狉）∈犘犃犜∧狋狉狊＝狋狉∩犮狋狉））｝。

定义２５　ｖａｌｉｄ犘＿犜犚：犚×犜→２
犘×犜犚返回角色狉拥有的所有在时间点狋有效权限狆及有效时间区间；如

果某个权限的所有时间区间都不包含狋，则是无效权限；如果所有权限都无效，则返回ＮＵＬＬ：

ｖａｌｉｄ犘＿犜犚（狉，狋）＝｛（狆，狋狉）｜狋狉＝（狋狊，狋犲）∧（狆，犮狋狉）∈ｇｅｔ犘＿犆犜犚（狉）∧（狋狊，狋犲）＝ｇｅｔ犜犚（犮狋狉，狋）∧（狋≥狋狊∧

（狋≤狋犲））｝。

定义２６　ｉｎｖａｌｉｄ犘＿犜犚：犚×犜→２
犘×犜犚返回角色狉拥有的所有在时间点狋的无效权限狆及使狆无效且包含

狋的时间区间：ｉｎｖａｌｉｄ犘＿犜犚（狉，狋）＝｛（狆，狋狉）｜（狆，狉，犮狋狉）∈犘犃犜∧ ｉｓ＿ｉｎ犆犜犚（狋，犮狋狉）∧犮狋狉＝（狋狊，狋犲，ｄ狋）∧犻＝

（狋－狋狊）／ｄ狋∧狋狉＝（狋犲＋犻·ｄ狋，狋狊＋（犻＋１）·ｄ狋）｝。

其中：（狋－狋狊）／ｄ狋表示（狋－狋狊）整除ｄ狋。

定义２７　ｖａｌｉｄ犚＿犜犚：犝×犜→２
犚×犜犚返回用户狌拥有的所有在时间点狋有效角色狉及有效时间区间；如

果某个角色的时间区间都不包含狋，则是无效角色；如果所有角色都无效，则返回ＮＵＬＬ：

ｖａｌｉｄ犚＿犜犚（狌，狋）＝｛（狉，狋狉）｜（狌，狉，狋狉）∈犝犃犜∧ｉｓ＿ｉｎ犜犚（狋，狋狉））｝。

定义２８　ｉｎｖａｌｉｄ犚＿犜犚：犝×犜→２
犚×犜犚返回用户狌拥有的所有在时间点狋的无效角色狉及时间区间：

ｉｎｖａｌｉｄ犚＿犜犚（狌，狋）＝｛（狉，狋狉）｜（狌，狉，狋狉）∈犝犃犜∧ ｉｓ＿ｉｎ犜犚（狋，狋狉））｝。
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４　动态权限管理

４．１　权限状态

ＤＴＣＲＢＡＣ模型是一个随着时间、上下文环境变化而变化的动态访问控制模型，其权限管理也是一个

动态交互的过程。用户登录时可以选择不同的身份，登录成功后，系统就会为每个用户建立一次会话，并在

每次会话中根据用户的身份激活不同的角色，用户通过被激活的角色获得相应权限的集合。由于用户角色

指派（ＵＡＴ）和角色权限指派（ＰＡＴ）具有一定有效期，因此用户的权限也具有时效性，也就是说用户在访问

控制过程中，用户权限可能会处于不同的状态。

本模型中，权限状态有如下几种情况。

１）Ｖａｌｉｄ：表示一次会话中在有效期内的权限。

２）Ｉｎｖａｌｉｄ：表示一次会话中不在有效期内的权限。

３）Ａｃｔｉｖｅ：表示一次会话中现在正在执行的，且在有效期内权限的集合。

４）Ｐａｕｓｅ：表示一次会话中由于时间约束或其他原因而无法继续执行的被阻塞的权限的集合。

４．２　与会话相关函数

定义２９　ｓｅｓｓｉｏｎ＿犘：犛→２
犘 返回与指定会话相关的所有权限，即：ｓｅｓｓｉｏｎ＿犘（狊）＝｛狆∈犘｜（狆，

ｓｅｓｓｉｏｎ＿犚（狊））∈π犘×犚犘犃犜｝。

定义３０　ｖａｌｉｄ犛犚＿犜犚：犝×犛×犜→２
犚×犜犚返回一次会话狊中，用户狌拥有的所有在时间点狋有效角色狉

及有效时间区间：ｖａｌｉｄ犛犚＿犜犚（狌，狊，狋）＝｛（狉，狋狉）｜（狉，狋狉）∈ｖａｌｉｄ犚＿犜犚（狌，狋）∧狉∈ｓｅｓｓｉｏｎ＿犚（狊）｝。

定义３１　ｉｎｖａｌｉｄ犛犚＿犜犚：犝×犛×犜→２
犚×犜犚返回一次会话狊中，用户狌拥有的所有在时间点狋的无效角

色狉及时间区间：ｉｎｖａｌｉｄ犛犚＿犜犚（狌，狊，狋）＝｛（狉，狋狉）｜（狉，狋狉）∈ｉｎｖａｌｉｄ犚＿犜犚（狌，狋）∧狉∈ｓｅｓｓｉｏｎ＿犚（狊）｝。

定义３２　ｖａｌｉｄ＿犛犘犜犚：犝×犛×犜→２
犘×犜犚返回一次会话狊中，用户狌拥有的所有在时间点狋有效权限狆及有

效时间区间：ｖａｌｉｄ犛犘＿犜犚（狌，狊，狋）＝｛（狆，狋狉）｜（狉，狋狉１）∈ｖａｌｉｄ犛犚＿犜犚（狌，狊，狋）∧（狆，狋狉２）∈ｖａｌｉｄ犘＿犜犚（狉，狋）∧狋狉＝狋狉１∩

狋狉２｝。

定义３３　ｉｎｖａｌｉｄ犛犘：犝×犛×犜→２
犘 返回一次会话狊中，所有在时间点狋的无效权限狆：

ｉｎｖａｌｉｄ犛犘（狌，狊，狋）＝｛狆｜狆∈ｓｅｓｓｉｏｎ＿犘（狊）∧狆π犘ｖａｌｉｄ犛犚＿犜犚（狌，狊，狋）｝。

４．３　权限状态判断时间

每当计算机时间变化时，系统需要自动判断权限状态有效性。这里的关键问题是权限状态判断时间的

周期是多长，如果周期时间太长，不能保证权限状态的有效性；如果时间周期太短，系统的运行效率就会降

低。为了解决这个问题，本模型是通过先计算引起权限状态变换最短时间狋ｍｉｎ，然后在此时间后系统自动调

整权限状态。计算狋ｍｉｎ包括２个过程：计算由有效权限变成无效权限的最短时间狋１０ｍｉｎ和计算由无效权限变成

有效权限的最短时间狋０１ｍｉｎ，则狋ｍｉｎ＝ｍｉｎ（狋１０ｍｉｎ，狋０１ｍｉｎ）。

１）计算狋１０ｍｉｎ算法

①将狋１ｍｉｎ置为时间的最大值；

②获取会话狊中，用户狌拥有在当前时间狋ｎｏｗ所有的有效权限狆及有效时间区间（狆［犻］，狋狉［犻］），犻＝１，…，

狀，即（狆［犻］，狋狉［犻］）∈ｖａｌｉｄ犛犘＿犜犚（狌，狊，狋ｎｏｗ）；

③ｆｏｒ（犻＝１；犻＜＝狀；犻＋＋）

｛狋＝Ｅｎｄ犜（狋狉［犻］）；／／获取狋狉犻的结束时间

ｉｆ（（狋－狋ｎｏｗ）＜狋１ｍｉｎ）狋１ｍｉｎ＝狋－狋ｎｏｗ；｝。

２）计算狋０１ｍｉｎ算法

①将狋２ｍｉｎ置为时间的最大值；

②获取会话狊中，用户狌拥有在当前时间狋ｎｏｗ所有无效的角色狉及时间区间（狉［犻］，狋狉［犻］），犻＝１，…，犿，即

（狉［犻］，狋狉［犻］）∈ｉｎｖａｌｉｄ犛犚＿犜犚（狌，狊，狋ｎｏｗ）；

③ｆｏｒ（犻＝１；犻＜＝犿；犻＋＋）

｛狋＝Ｅｎｄ犜（狋狉［犻］）
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ｉｆ（（狋－狋ｎｏｗ）＜狋２ｍｉｎ）狋２ｍｉｎ＝狋－狋ｎｏｗ；｝；

④获取会话狊中，用户狌拥有在当前时间狋ｎｏｗ所有有效角色对应的无效权限狆及时间区间：（狆［犻］，

狋狉［犻］），犻＝１，…，犽，即（狆［犻］，狋狉［犻］）∈ｉｎｖａｌｉｄ犘＿犜犚（狉，狋ｎｏｗ）∧狉∈ｖａｌｉｄ犛犚＿犜犚（狌，狊，狋ｎｏｗ）；

⑤ｆｏｒ（犻＝１；犻＜＝犽；犻＋＋）

｛狋＝Ｅｎｄ犜（狋狉［犻］）

ｉｆ（（狋－狋ｎｏｗ）＜狋２ｍｉｎ）狋２ｍｉｎ＝狋－狋ｎｏｗ；｝。

４．４　动态调整权限状态

系统在运行时，根据实际情况自动调整权限状态，主要包括以下几种情况，图３显示了权限状态变换

过程。
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图３　权限状态迁移图
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１）用户在登录成功后，系统为每个用户建立

一次会话，同时获取用户的有效权限集 Ｖａｌｉｄ和

无效权限集Ｉｎｖａｌｉｄ，并计算引起权限状态变换最

短的时间狋ｍｉｎ，则下次变换权限状态的时间

狋＝狋ｎｏｗ－狋ｍｉｎ。

２）用户想执行某项权限狆时，系统先判断狆

是否在 Ｖａｌｉｄ中，如果在则将狆 添加到 Ａｃｔｉｖｅ

中，否则提示用户权限无效。

３）权限狆执行结束后或用户取消正在执行

的权限，系统从Ｖａｌｉｄ中删除权限狆。

４）用户取消被暂停执行的权限，则权限执行

终止，系统从Ｐａｕｓｅ中删除权限狆。

５）若到了引起权限状态变换的时间狋，系统将重新获取有效权限集Ｖａｌｉｄ和无效权限集Ｉｎｖａｌｉｄ，并重新

计算引起权限状态变换的时间狋；如果在权限状态变换时：①某个在Ｉｎｖａｌｉｄ中的权限狆１ 仍在执行，即狆１∈

Ａｃｔｉｖｅ，则暂停执行权限狆１ 并将狆１ 迁移至Ｐａｕｓｅ；②某个原来被暂停的权限狆２ 现在又变成有效的，则可以

继续执行权限狆２ 并将狆２ 迁移至Ａｃｔｉｖｅ。

５　结　语

从时间约束方面对ＮＩＳＴＲＢＡＣ模型进行了扩展，提出了一个受时间约束的动态角色的访问控制模型，

有效地解决了时间敏感活动的访问控制问题，具有更强、更细致的安全描述能力。但由于主要着眼于时间约

束及时间相关问题的研究，没有考虑访问控制带来的其他安全因素的影响，因此模型还不是很完善，全面分

析访问控制流程相关联问题及其影响，以及时间约束的访问控制在工作流系统中的应用将是下一步的研究

方向。
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