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基于小波变换和 CUSUM 算法的

PDoS 攻击检测方法
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(中国民航大学电子信息工程学院,天津 � 300300)

摘 � 要: Pulsing denia-l of- service( PDoS)攻击是一种新型的 DoS 攻击, 它主要利用 T CP 超时重传

机制的弱点,使用周期性的短脉冲向受害者发起攻击,由于平均攻击速率较低, 传统的检测机制对

其无法检测。笔者对这种攻击采用一种基于 Mallat 小波变换和 CU SUM 算法的两步检测法。首

先基于 Mallat小波变换和小波系数提取出攻击的特征, 然后用 CUSUM 算法可将小偏移量进行累

加,提高检测灵敏度,最后针对 CU SUM 算法的缺陷,提出了改进的 CU SUM 算法来降低误报率。

两步检测法可以准确高效地检测出 PDoS 攻击。
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Abstract: Pulsing denia-l o f- service( PDoS) attack is a new class of DoS attack, w hich explo its the deficiencies o f the minimum

retr ansmission t ime out ( RT O) o f TCP to send out shor t bursts of attack packets to a vict im. Because of it s low rate, it can e-

lude tr adit ional high rate detect ion mechanism. T his paper proposes a two- st ep detection appro ach based on Mallat w avelet

transform and CUSUM ( Cumulat ive Sum) alg or ithms. First, it ext racts the char act er istic o f PDoS attack based on M allat

wavelet tr ansform. T hen, the CUSUM algo rithms can cumulate the small offsets to enhance the detection sensitiv ity . In the

end, for the defect of the CUSUM algor ithms, it puts forward improved CUSUM algo rit hms t o decrease the r atio of false a-

larm. The two- step detect ion approach can det ect PDoS attack accurat ely and effectively.
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� � TCP 协议提供了一种可靠的面向连接的字节流运输层服务。当对端用户可靠的时候, TCP 超时重传机

制可以使网络的吞吐量达到最大; 而恶意用户也可以利用超时重传机制的弱点产生拒绝服务攻击,严重降低

受害机器的吞吐量。

PDoS攻击不同于以往的洪水攻击,它通过估计合法 TCP 流的RTO( ret ransmission t ime out )作为攻击

的周期T ,发送周期性的短脉冲, 如果攻击流量在RTT ( round trip t imes )时刻内足够导致数据包丢失, 那么

合法 T CP 流将进入超时状态。PDoS攻击最显著的特点是攻击者使用更少的攻击包就可以使受害主机的



吞吐量大幅度降低, 因此它更加隐蔽;同时可以灵活地调整参数,使受害者的受害程度有所不同
[ 1]
。

因为 PDoS攻击具有低速率特性,所以传统的方法无法有效检测这种攻击[ 2]。笔者采用一种基于小波

分析和自动调整的 CUSUM 算法的两步检测法来检测 PDoS攻击。

1 � PDoS攻击的模型分析

图 1 � PDoS攻击模型

F ig . 1� M odel of PDoS attack

一个 PDoS 攻 击脉冲序列可以用一个四元组表示为

A( T Extent , SExtent , T Space, N ) ,见图 1。其中: T Extent是脉冲攻击长度;

SExtent是脉冲幅度; T Space表示 2个脉冲之间的时间间隔; N 是一次

攻击发出的脉冲总数。

2 � 两步检测法

要对 PDoS攻击进行检测, 就要研究攻击发生时网络流量的

特性。监测进入受害端的流量,对到达路由器的数据流量( by te)

图 2 � 进入受害端的流量
F ig . 2 � T raffic incoming v ictim

每隔 0. 25 s进行取样,取样时间为 900 s。为

便于比较,文中所有图的横轴范围统一为 0~

900 s。由图 2可以看出攻击发生期间( 181~

720 s)流量下降且波动更剧烈, 这是因为正常

流与攻击流混合造成的。

2. 1 � 小波分析

基于上面的分析,首先用离散小波变换分

析流量的异常变化。对于一个信号 f ( t) � L
2

( R) , 可以用尺度函数 � j , k ( t )和小波函数 �j , k

( t)将其表示为

f ( t) = �
k

c j
0
( k) �j

0
, k ( t) + �

k
�

j= j
0

dj ( k)�j , k ( t) ,

(1)

其中, cj ( k) 和 d j ( k) 分别是尺度系数和小波

系数,它们可以通过 Mallat算法求出 [ 3] :

cj ( k) = �
m

h0 ( m - 2k) cj- 1( m) , (2)

d j ( k) = �
m

h1( m - 2k) cj- 1( m) , (3)

图 3 � 小波系数
Fig. 3� Wavelet co eff icient

式中, h0和h1 分别是低通滤波器系数和高通

滤波器系数, 因为小波系数(尺度 j = 1) 有

高通特性, 所以它可以捕获流量的波动特

性。如图 3所示,横轴表示取样时间, 纵轴表

示小波系数。可以看出在攻击期间流量具有

剧烈波动特性。

为了量化流量的波动特性, 基于信号能

量的概念, 定义统计量 EH。在给出 EH 的表

达式之前, 对取样数据加一个窗口 G, 即每 G

个取样点进行一次小波分析。这里取 G =

120, 每个检测周期为0. 25 s � 120 = 30 s。这

样第 n个窗口的E H ( n) 就定义为

EH ( n) =
1
G �k | d

In
1, k |

2
, (4)
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PID控制算法,系统的输出 u( k)可以表示为

u( k) = K P � e( k) + K I � �
k

j = 0

e( k) + K D � [ e( k) - e( k - 1) ]。 ( 3)

系统每 30 s对 pH 值进行检测,与设定值比较后,得到系统偏差 e和偏差变化率 e c ,如果| e| > 2, 偏差较

大,系统输出最大,即 u( k )= 100;如果| e| � 2,经模糊化后, 查询模糊控制规则表,并计算得到 K P , K I , K D 值

进行 PID控制算法从而得到系统输出 u( k)。

基于 51单片机的智能模糊自调整 PID控制算法程序流程步骤如下。1)连续 AD采样 10次,去除最大

和最小算术平均值滤波算法。2)计算系统偏差,和偏差变化率, 查控制规则表,确定 K P, K I , K D值。3)进行

PID程序计算。4)执行系统输出, 将 PID程序计算结果转化为蠕动泵的通断时间。设 T 为程序执行周期,

T I 为蠕动泵最大开启时间, t为一个基本输出时间单位, t= T I / 100, 则系统执行时间 T 1 = u( k) � t, 由于 T 1

较大,采用时间中断方法,即用单片机 T 0 产生中断,在中断程序中每间隔 t时间对 u( k)进行递减,当 u( k)减

为 0时,即 T 1 时间到, 系统停止输出。5)等待下一个程序执行周期,重复 1)。

T I 的选取在不同的时候、对不同的对象各不相同。选取过小,调节阀反应过于迅速,容易引起系统波

动,阀体经常性动作,降低使用寿命;选取过大,调节阀反应迟钝, 使整个系统的调节时间加长。因此必须根

据实际工况,权衡相互之间的关系,选取一个恰当的控制周期,这对系统的整体性能有很大的影响[ 6] 。

图 3 � pH 值控制实验效果图
F ig . 3 � Sketch map o f fermentation pH cont rol

系统实际运行输出曲线见图 3, 图中横坐标单位为

min。

4 � 结 � 语

试验证明, 将智能模糊自调整 PID控制器应用在发酵

过程 pH 值控制系统中, 既提高了系统控制精度, 缩短了

系统调节时间, 又保证了系统不会出现超调和失调, 实际

运行中, 发酵液中的实际 pH 值缓慢接近设定值, 本系统

控制精度为 � 0. 05。
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笔者针对 PDoS攻击提出了一种两步检测法, 此检测法的出发点是基于异常流量剧烈波动的特性。首

先用小波分析来提取流量的特性,然后用 CU SUM 算法来检测突变点。通过实验证明此方法可以实时有效

地检测出 PDoS攻击,同时通过改进的自调整 CUSUM 算法消除了累积造成的负面影响,从而降低了误报率。
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