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有限域上特征为奇数的正交空间中

一类 Cartesian认证码的构作
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摘  要:利用有限域上特征为奇数的正交几何构造了一类 Cartesian认证码,并且计算了其参数及模仿攻

击成功的概率 P I和替换攻击成功的概率 PS,这类 Cartesian认证码对 P I是最优的。
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Abstract:A construction o f Cartesian authentication code from odd character istic orthogonal geometry is g iven. Its size parameters and its

probabilities of successful mi personation a ttack P I and of successful substitution attack PS, are computed respectively, and th is Cartesian au-

thentication code is the best toP I.
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设 S, E和M是 3个非空有限集, f: S @EyM是 1个映射,且满足下面的条件:

1)映射 f是满射;

2)对任给的 m I M和 eI E,如果存在 1个 sI S,使得 f ( s, e) =m,这样的 s是被 m和 e所唯一确定的,则称四

元组 (S, E,M; f )是 1个认证码。

假设 (S, E,M; f )是 1个认证码, S, E和M分别称为信源集、编码规则集和信息集, f称为编码映射。对 sI S, e

I E,m I M,或m = f ( s, e),则称信源 s在编码规则 e下加密成信息m,或简单地说m包含编码规则 e,也说 s是相应

于信息 m的信源,基数 |S |, |E |和 |M |称为这个码的参数。假如认证码 (S, E, M; f )还满足:对于任意的 m I M,总存

在唯一的信源 s,使得 m = f ( s, e),其中 e是包含在 m 中的任一编码规则,则称这样的认证码为 Cartesian认证码。

对于 1个 Cartesian认证码,若 P I = |S | / |M |,则称 P I是最优的。

利用有限域上的典型群几何构造认证码,在文献 [ 1~ 5]中已得到了一些重要成果。在本文中,笔者利用有限

域上特征为奇数的正交空间构造了一类 Cartesian认证码,且是一类 P I最优认证码,并计算了其参数。

1 预备知识

设 Fq是 q元有限域, q是 1个素数的幂。令 Z是 F
*
q 中 1个取定的非平方元。设 n= 2v+ D,其中 v是
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非负整数, D= 0, 1或 D= 2。引进符号:

$=

 Á ,    if D= 0,

(1) or(Z ),  if D= 1,

1  

- Z
, if D= 2,

 并且令 S2v+ D=

0 I
( v )

I
( v )

0

$

,

则有限域 Fq上满足 TS2v+ DT
T S S2v+ D的矩阵 T 的集合关于矩阵的乘法构成 Fq 上的 2v+ D阶正交群, 记作 O 2v+ D, $

(Fq ),即  O 2v+ D, $ (Fq ) = {T I GL2v+ D(Fq ) |TS2v+ DT
T S S2v+ D}。

群 O 2v+ D, $ (Fq )在 F
( 2v+ D)
q 上有如下一个作用:

F
( 2v+ D)
q @O2v+ D, $ (Fq )yF

( 2v+ D)
q , ( ( x1, x2, ,, x2v+ D), T )y (x1, x2, ,, x2v+ D)T。

带有如上群 O2v+ D, $ (Fq )作用的向量空间叫做 Fq上关于 S2v+ D的 2v+ D维正交空间。

设 P是 F
( 2v+ D)
q 的 1个子空间,用 P

L
表示子空间 P的对偶空间,即

P
L

= {x I F
( 2v+ D)
q |xS2v+ Dy

T
= 0, Py I P },

当 D= 2时, (m, 2s+ C, s, �)型子空间存在,当且仅当  2s+ C[ m [ v+ s+ m in( 2, C);

当 D= 2时,存在 (m, 2s+ C, s, �)型子空间包含 (m1, 2s1 + C1, s1, #1 )型子空间,当且仅当

2s+ C[ m [ v+ s+ m in{2, C}, 2s1+ C1[ m 1[ v+ s1 + m in{2, C1 },

2m- 2m 1\ (2s+ C)- (2s1 + C1 )+ |C- C1 |\2|C- C1 |。

用N (m, 2s+ C, s, #; 2v+ 2)表示 2v+ 2维正交空间 F
( 2v+ 2)
q 中关于 S2v+ 2的 (m, 2s+ C, s, # )型子空间的个数,则

N (m, 2s+ C, s, #; 2v+ 2) =

q
2s( v+ s -m) + s(C+ 2) - C(m - 2s- C)

7
v

i= v+ s -m+ C+ 1
(q

i
- 1) ( q

i+ 1
+ 1)

7
s

i= 1
( q

i
- 1) 7

s+ C- 1

i= 0
( q

i
+ 1) 7

m- 2s - C

i= 1
(q

i
- 1)

n0 (m, 2s+ C, s, #; 2v+ 2), (1)

其中: n0 (m, 2s, s; 2v+ 2)= 1;

n0 (m, 2s+ 1, s, #; 2v+ 2) = q
v- s

( q
v+ s- m+ 2

+ 1);

n0 (m, 2s+ 2, s; 2v+ 2) = q
2( v- s)

( q
v+ s-m+ 2

+ 1) ( q
v+ s- m+ 3

+ 1)。

2 主要结果

定理 1 设 1[ m 0[ v, m0 + 2s+ 2[ m [ v+ s+ 1,在特征为奇数的正交空间 F
( 2v+ 2)
q 上, P0是 1个固定的 (m 0, 0,

0)型子空间,信源集 S是包含 P0且与 P0正交的 (m, 2s+ 1, s, # )型子空间集,编码规则集 E是包含P 0的 (m 0 + 1, 2,

1)型子空间集,信息集M是包含 P0且与 P0不正交的 (m + 1, 2( s+ 1) + 1, s+ 1, # )型子空间集,任给 sI S, eI E, f

( s, e)= s+ e,那么如上构作的 (S, E,M; f )是 1个 Cartesian认证码。

证  明  设 s是 1个信源,即是 1个包含 P0且与 P0正交的 (m, 2s+ 1, s, # )型子空间 Q,假设

Q =
Q0

P0

m -m0

m
0

,  且  QS2v+ 2Q
T

=

0 I
( s)

I
( s)

0

#

0
(m- 2s- 1)

;

设 e是 1个编码规则,即是 1个包含 P0的 (m 0 + 1, 2, 1)型子空间 R,设

R =
P0

u
,  且  RS2v+ 2R

T
=

0
(m0- 1)

0 0

0 0 1

0 1 0

;

显然 u | Q,故 Q + 3u4是 1个 m + 1维子空间,又因
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Q

u
S2v+ 2

Q

u

T

=

0 I
( s)

0 0 0 0 *

I
( s)

0 0 0 0 0 *

0 0 # 0 0 0 *

0 0 0 0
(m -m0- 2s- 1)

0 0 *

0 0 0 0 0
(m0- 1)

0 0

0 0 0 0 0 0 1

* * * * 0 1 *

,

于是 P =Q + 3u4与 P0不正交,所以 P= Q + 3u4是 1个 (m + 1, 2( s+ 1) + 1, s+ 1, # )型子空间,即 P为 1个信息, f

为 1个映射 (* 表示计算后应得值 )。

现设 m是 1个信息,即m是 1个包含P 0且与 P 0不正交的 (m + 1, 2( s+ 1)+ 1, s+ 1, #)型子空间 P,不妨设

P=

Q 0

P 0

u

m -m0

m0

1

,且  
Q

u
S2v+ 2

Q

u

T

=

0 I
( s)

0 0 0 0 0

I
( s )

0 0 0 0 0 0

0 0 # 0 0 0 0

0 0 0 0
(m -m0- 2s- 1)

0 0 0

0 0 0 0 0
(m0- 1)

0 0

0 0 0 0 0 0 1

0 0 0 0 0 1 0

,

那么 Q = Q0 + P0是 1个 (m, 2s+ 1, s, # )型子空间且 P0与 Q正交, R= P0 + 3u4是 1个 (m0 + 1, 2, 1)型子空间,所以

Q是 1个信源, R是 1个编码规则且 P= Q +R,即 f是 1个满射。

设 Q
c
是相应于 P的另一个信源,记 P= Q

c
+R

c
,对某个编码规则 R

c
,任意的 xI Q

c
,设 x=w 1 +w 2 + Ku, w1I Q0,

w 2I P 0,由于Q
c
正交于 P0,因此 P0S2v+ 2x

T
= 0,于是  P0S2v+ 2 (w

T
1 +w

T
2 + Ku

T
) = 0。

由 P0S2v+ 2w
T
1 = 0, P0S2v+ 2w

T
2 = 0, P0S2v+ 2u

T X 0,得 K= 0。于是 x =w 1+ w2, w 1I Q0, w 2I P0,即 x= w1 + w2 I Q,故

Q
c< Q,又因 dmi Q = dmi Q

c
=m,所以 Q =Q

c
,因此以上构作是 1个 Cartesian认证码。

引理 1 |S |=N (m -m 0, 2s+ 1, s, #; 2( v-m 0) + 2)。

证  明  由于特征为奇数的正交群 O2v+ 2, $ (Fq )可迁地作用在同类型的子空间集合上,其中

              

$=
1 0

0 - Z
,不妨设  P0 =

m0 v -m0 m 0 v-m 0 2

( I  0  0  0  0)

 

, Q =

m0 v-m 0 m 0 v- m0 2   

I 0 0 0 0

0 Q 1 0 Q 2 Q 3

m0

m- m0

;

由于  
QS2v+ 2Q

T
=

m0     m - m0

0 0

0 Q 1Q
T
2 +Q 2Q

T
1 + Q3$Q

T
3

m
0

m-m 0

 合同于M (m, 2s+ 1, s, #),于是

(Q 1  Q2  Q 3 )

0 I
( v-m0) 0

I
( v- m0) 0 0

0 0 $

Q
T
1

Q
T
2

Q
T
3

= Q1Q
T
2 + Q 2Q

T
1 + Q 3$Q

T
3,

合同于M (m -m 0, 2s+ 1, s, # )。因此, (Q 1  Q2  Q3 )是 F
2( v-m 0) + 2
q 上的 1个 (m -m 0, 2s+ 1, s, # )型子空间,所以  |

S | =N (m - m0, 2s+ 1, s, #; 2( v-m 0 ) + 2)。

引理 2 |E |= q
2( v-m 0) + 2

。

证  明  由于特征为奇数的正交群 O2v+ 2, $ (Fq )可迁地作用在同类型子空间的集合上,不妨设

  m0   v-m 0   m 0   v- m0   2

P0 = ( I  0   0   0  0),

由  P0S2v+ 2u
T
= (0, ,, 0, 1)

T
有
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m0   v-m 0   m 0   v- m0   2

R =
I   0    0   0   0

0   u1    u2   u3    u4

m0

1

,

其中 u1, u3, u4是任意的向量, u2 = (0, ,, 0, 1),于是 |E |= q
2(v-m 0) + 2

。

引理 3 包含在 1个信息中的编码规则的个数是 q
m- m0。

证  明  设 P是 1个信息, Q是包含在 P中的 1个信源, R= P0 + 3u4是包含在 P中的 1个编码规则,那么, P

= Q +R。设 Q 0是P0在 Q中的 1个补子空间,则 P= Q 0Ý P 0Ý 3u4,于是包含在 P中的 1个 (m 0 + 1, 2, 1)型子空间

具有形式 P0 + 3w + u4, w I Q 0。这是因为

P0

w + u
S2v+ 2

P0

w + u

T

=

0
(m

0
- 1)

0 0

0 0 1

0 1 *

,

又 dmi Q 0 =m -m 0,所以包含在 P中的编码规则 R的个数为 q
m-m 0。

引理 4 |M | = q
2v- m-m 0+ 2

N (m- m0, 2s+ 1, s, #; 2(v- m0 ) + 2)。

证  明  由于每个信息包含唯一的信源,而每个信息包含 q
m- m0个编码规则,故

|M |= |S | |E | /q
m- m0,

|M | = q
2(v- m0) + 2

N (m -m 0, 2s+ 1, s, #; 2( v-m 0 )+ 2) /q
m- m0,

|M | = q
2v-m -m

0
+ 2
N (m - m0, 2s+ 1, s, #; 2( v-m 0 ) + 2)。

引理 5 设 P1, P2为 2个信息, Q 1, Q2是相应于P 1, P2的信源,设 Q 1HQ 2 = Q0, dmi Q0 = r,那么包含在 P1, P 2中

的编码规则的个数为 q
r- m0,其中m 0[ r[ m - 1。

证  明  从 P0 < Q1, P 0 < Q 2 得 P0 < Q 1 H Q 2, 故 r \m 0; 因 P1 X P2, 得 Q 1 X Q 2; 于是 r [ m - 1, 所以

m 0[ r[ m- 1。

设 P0 + 3u4是包含在 P1和 P2中的编码规则,那么  P1 = Q1 + 3u4, P2 = Q2 + 3u4。

设 Q 0 =P 0Ý Q
c
0, Q 1 = Q

c
1 Ý Q 0, Q 2= Q

c
2Ý Q 0,则  P1 = P0 Ý Q

c
0Ý Q

c
1Ý 3u4, P 2 =P0 Ý Q

c
0Ý Q

c
2Ý 3u4,

于是同时包含在 P1, P2中的编码规则 R的形式为  R= P0 + 3u + v4,其中 vI Q
c
0。

反之,设 R
c
是同时包含在 P1, P2中的 1个编码规则,令 xI R

c
,则

x= v0 + v1 + v
c
1+ L1u = v

c
0 + v2 + v

c
2 + L2u; v0, v

c
0I P0; v1, v2I Q

c
0; v

c
1 I Q

c
1; v

c
2I Q

c
2。

由 L1P0S2v+ 2u
T

= L2P0S2v+ 2u
T
及 P0S2v+ 2u

T X 0,得 L1 = L2,于是有

v0 + v1 + v
c
1 = v

c
0 + v2 + v

c
2I Q1 HQ 2= Q 0。

故 v
c
1 = v

c
2 = 0。因 Q 0 = P0Ý Q

c
0,所以由 v0 + v1 = v

c
0 + v2得 v0 = v

c
0, v1 = v2,因此 R的形式为

R= P0 + 3u+ v4,其中 vI Q
c
0。

因 dmi Q
c
0 = r-m 0,故 R的个数为 q

r -m
0。

由以上引理得

P I = q
m -m0 /q

2(v-m 0) + 2
= 1 /q

2v- m-m 0+ 2
= |S | / |M |, PS = max

m0[ r[ m- 1
q
r- m0 /q

m -m0 = m ax
m0[ r[ m - 1

1/q
m - r

,

于是 P I是最优的。由于给 1个信息 P1,总存在 1个信息P2,使这 2个信息对应的 2个信源 Q1与 Q2交的维数为m

- 1,因此, PS = 1/q。

综上所述,有

定理 2 以上构作得到 1个 Cartesian认证码,其参数分别为

|S |=N (m -m 0, 2s+ 1, s, #; 2( v-m 0 )+ 2), |E | = q
2(v- m0) + 2

,

|M |= q
2v- m- m0+ 2

N (m -m0, 2s+ 1, s, #; 2(v- m0 ) + 2)。

成功的攻击概率分别为

P I = 1/q
2v- m- m0+ 2

, PS = 1 /q, (下转第 180页 )
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机制。双层基于案例推理机制的设计深化了基于案例推理的研究,扩展了其局限性, 为其以后的进一步发展

奠定了一定的基础。

参考文献:

[ 1]  WASTON I. C ase-based reason ing is a m ethodology not a technology[ J] . Know ledge Based System, 1999, ( 12) : 303-308.

[ 2]  STANF ILL C. Learn ing to read: M em ory-based m od el[ A] . P roceed ings of the DARPA W orkshop on C ase-based Reason ing[ C ]. C ali:f San M ateo,

1989.

[ 3]  HAMM OND K. Case-b ased P lann ing: V iew ing Plann ing as M em ory T ask[M ] . New York: A cad em ic, 1989.

[ 4]  BRANT ING L. In tegrating generalizat ions w ith exem p lar-based reason ing[ A ] . P roceed ings of the DARPA W ork shop on Case-b ased Reasoning

[ C ]. Cali:f San M ateo, 1989.

[ 5]  SELFRIDGE M, CUTH ILL B. Retriev ing relevant out-o-f context cases: Dynam ic m emory app roach to case-b ased reason ing[A ] . Proceed ings of the

W ork shop on Case-b ased Reason ing[ C] . Ca li:f San M ateo, 1989.

[ 6]  TURNER R. O rgan izing and us ing schem at ic know ledge form ed icald iagnosis[A ] . Proceed ings of th eDARPA W orkshop on Case-b ased Reasoning

[ C] . C ali:f San M ateo, 1989.

[ 7]  严  浩,陆正军,王  岚 1基于面向对象技术的软件代理模型研究 [ J]1河北科技大学学报, 2001, 22 ( 4) : 62-641

[ 8]  李国昌,李  志 1智能决策支持系统知识库体系结构的研究 [ J]1河北科技大学学报, 2002, 23 ( 1) : 48-501

[ 9]  WATSON I, MARIR F. Case-based reason ing rev iew [ J] . The Know ledge Engin eering Review, 1994, 9( 5 ) : 355-381.

[ 10 ]  SH IU S, YEUNG D, SUN C, et a.l Transferring case kn ow ledge to adap tat ion know ledge: An approach for case-b asem aintenan ce[ J] . Com puta-

tional In telligence: International Jou rna,l 2001, 17( 2 ): 295-314.

[ 11 ]  YANG Q, ZHU J. A case-add it ion policy for case-base m ain tenance[ J] . C om putational In telligence: In ternat ional Journa,l 2001, 17( 2) : 250-

262.

(上接第 125页 )

且 P I是最优的,N (m - m 0, 2s+ 1, s, #; 2( v- m 0 ) + 2)由式 ( 1)给出。
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